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internet kullaniminin yayginlasmasiyla birlikte hayatimiza hizla giren sosyal medya
siteleri, kullanicilarina paylastiklari icerigin genis kitlelere hizla ve kolayca ulasmasi gibi
konularda pek ¢ok firsat yaratmistir. Ancak ayni mecralarin bilingsiz ya da koti niyetli
kisiler tarafindan kullanilmasi gibi blylk risklerde s6z konusudur. Bu noktada, sosyal
medya platformlarinda yapilan paylasimlar sebebiyle hukuki ve cezai sorumlulugun

sinirlarinin neler oldugu son dénemlerde 6nemli bir glindem konusu olmustur.

Bu ¢alismada, internet ve sosyal medya alanina yonelik diizenlemeler Tiirkiye ve bazi
Avrupa Birligi Ulkeleri 6rnekleriyle birlikte incelenmistir. Bazi AB ulkeleri ve Tirkiye’'de
gerceklestirilen uygulamalar incelenerek s6z konusu alana yonelik dizenlemeler genel
hatlariyla ortaya koyulmustur. Sonug¢ olarak, Tirkiye ve AB llkeleri arasinda bir
karsilastirma yaparak AB’ye katilmayi hedefleyen Tirkiye icin yeni déneriler olusturulmaya

cahsiimistir.
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With the widespread use of the internet into our lives,the newcomer social media sites
has created many opportunities for the users to share the content in the areas of
reaching a wide audience quickly and easily. However, there are great risks as the usage
of the same medium by malicious or the unconscious people. At this point, due to
sharing at the social media platforms,what are the limits of the civil and criminal liability

in recent years has been an important item on the agenda.

In this study, the internet and social media regulations in Turkey with the examples in
some EU countries were examined. By examining the practices some EU countries and
Turkey outline of the regulations in question has been revealed. As a conclusion, by
making a comparison beetween Turkey and EU countries, new proposals for Turkey that

aims to join the EU have been attemted to establish.
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GIRIS
Gergek anlamda, 1970'li yillarin baslarinda ilk kez ortaya g¢iktiginda 6nemi tam
anlamiyla anlagilamayan internet, bugiin insanlarin giinliik yasamda en c¢ok

kullandig {irtin ve her gecen giin hizla kiiresellesen diinyamizin en 6nemli evrensel

gelisme araci olmustur.

Ozellikle 1990’11 yillarin basindan itibaren kullanimi siiratle artan ve genis kitlelere
yayilan internet, cesitli tiir ve igerige sahip web sitelerinin ortaya ¢ikmasiyla birlikte
hizla yayginlasmis ve bu durum hig¢ siiphesiz interneti kitle iletisim araglar i¢cinde

0zel bir yere tagimigtir.

Internet ile birlikte paralel bir gelisim siireci gosteren “Sosyal Medya” kavrami da

hayatimiza yeni giren bir olgudur.

Web 2.0 teknolojisinin ortaya ¢ikistyla internet tek yonlii bir yaym alani olmaktan
¢ikip internet kullanicilarinin da paylasim yapabildigi etkilesimli bir ortam olmustur.
Gelisen bu teknoloji ile birlikte sosyal paylasim siteleri olusmus ve bu sitelerin

yayginlagmasi sosyal medya kavramini dogurmustur.

Gliniimiizde sosyal paylasim aglari; haber, is, saglik, sanat, gezi gibi her tiirden konu
tizerine sohbet edebileceginiz blog ve forum siteleri, arkadaslik kurma siteleri, ticari
tirlinler lizerine yorum ve sikayet siteleri, video ve fotograf paylagim siteleri gibi
yaygin tiirlere sahiptir. Bu siteler; kullanim amaci, yapisi ya da hedef kitlesi itibariyle
cesitlilik gdstermektedir. Ornegin bugiin, 6zellikle gengler igin Twitter, Facebook,
Instagram gibi sosyal paylasim sitelerinde aktif olarak yer almak, arkadas gevresini
genisgletmenin en kolay yolu haline gelmisken, Linkedin gibi siteler ise is hayatinda

giiclii bir ag olusturmanin en etkili yolu olmustur.

Sosyal medya, kullanicilarina paylastiklar igerigin genis kitlelere kolayca ulagmast,
demokrasi ve haber 6zgiirligii gibi konularda pek ¢ok firsat yaratmaktadir. Ancak
ayni1 mecranin bilingsiz ya da kotii niyetli kisiler tarafindan kullanilmasi gibi biiyiik
riskler de s6z konusudur. Ornegin; bir kurum ya da sahis hakkinda ortaya iftira atma,

karalama ya da hakaret ve tehdit etme gibi benzeri suglar islenebilmekte, 6zel hayatin



ve kisisel verilerin gizliligi ihlal edilmekte ve devlet sirr1 niteligindeki bilgiler

paylasilabilmektedir.

Farkli boyutlart olan bu yeni medya mecrasinin geleneksel hukuk sistemi ile
diizenlenemeyecegi tartisilmaktadir. Basin, yayin ve diger iletisim araglarim
diizenleyen klasik hukuk normlarinin sosyal medyanin yarattigi firsatlar ve tehditler
karsisinda yeniden gozden gegirilmesi bir zorunluluk haline gelmistir. Bu tiir ve
benzeri suglarin kovusturulmasina, bilgi giivenliginin saglanmasina kadar ¢ok gesitli
yeni sorunlar giin yiiziine ¢itkmis ve tiim diinyada oldugu gibi Tiirkiye’de de sosyal
medya kullanicilarmin hukuki ve cezai sorumluluklarinin hangi esaslara tabi olacagi

Oonemli bir tartisma konusu olmustur.

Bu tez ¢aligmasinin amact; Avrupa Birligi’ne katilmay1 hedefleyen tilkemiz igin belli
basli baz1 Avrupa Birligi iilkelerinin sosyal medya alanina yonelik diizenlemelerini
inceleyerek Tirkiye’deki diizenlemeler ile bir karsilastirma yapmak ve iilkemiz igin

s0z konusu alana yonelik 6nerileri degerlendirmektir.

Bu c¢aligma kapsaminda; sosyal medyanin tanimi, tarihgesi ve gelisimine deginilmis,
diinyada yaygin olan sosyal paylagim aglari ile Tiirkiye’deki sosyal medya kullanim
hareketleri incelenmis ve kitlesel orgiitlenmede sosyal medyanin etkisine dikkat
cekilmeye calisilmistir. Avrupa Birligi’nde internet ve sosyal medya alanina iligkin
diizenlemeler ile baz1 AB iilkelerinde internet ve sosyal medya araciligiyla islenen
suclara dair diizenlemeler incelenmis, dava ornekleri verilmis ve Tiirkiye’de bu alana
yonelik diizenlemeler arastirilarak, s6z konusu alana yonelik sosyal ve hukuki alanda

yapilabilecek ¢alismalar konusunda oneriler sunulmustur.



I. SOSYAL MEDYA KAVRAMI, KULLANIMI ve KITLESEL ETKIiSi

Internet ile birlikte paralel bir gelisim siireci gdsteren “Sosyal Medya” kavrami

hayatimiza yeni giren bir olgudur.

Haber siteleri, arkadaslik kurma siteleri, video ve fotograf paylasim siteleri gibi
cesitli tiirlere sahip olan sosyal medya aglarini, kisaca kullanicilarin kendi trettigi
igerigi, paylastigi ve yayimladigir her tiirlii internet kokenli platformun genel adi
olarak tanimlayabilir ve sagladigi bilgi aktarimi niteligiyle de bir kitle iletisim araci

olarak gorebiliriz.

Sosyal meydanin radyo, televizyon ve gazete gibi geleneksel medya mecralarindan
farki ise karsilikli bir iletisimin s6z konusu olmasidir. Bu mecra, kisilerin
birbirleriyle ya da kurumlarin kisilerle dogrudan iletisim kurabildigi ve hizla geri
dontis alabildigi kolay ve kullanish bir platformdur. Ayrica kullaniciya dayanan

tiretimin siirekli glincellenme olanag1 vardir.

Sosyal medyanin, kullanicilarinin hayatlar1 {lizerinde biiyiik etkisi oldugu hemen
hemen tiim akademik c¢alismalarin igeriginde yer almaktadir. Sosyal medya
lizerinden yaratilan baglarin internet {izerinde saglanan platformun sanalligini
sosyallige dogru doniistiirdiigii soylenmektedir. Boylelikle giiglii degilmis gibi
goziikken baglarin farkli alanlarda kuvvetli olabileceklerine de deginilmektedir.

(Genglik ve Spor Bakanligi, 2013, s. 25)
1.1.Sosyal Medya ile flgili Tamimlar ve Kavramlar

Sosyal medya, tanimlanmas1 zor bir kavram olarak karsimiza ¢ikmaktadir. Ozel
sektor firmalari, akademisyenler ve aymi zamanda kullanicilar "sosyal medya"
kavramimi farkli sekillerde tanimlamaktadirlar. Tanimlamada karsilagilan bu
farklilasmanin, sosyal medya semsiyesi altinda nelerin kapsanmasi gerektigine karar
verememekten ve de birbiriyle ilintili iki kavram arasindaki (Web. 2.0 ve Kullanict
Tarafindan Olusturulmus Igerik) ayrismadan ileri geldigi goriilmektedir. 2004 yilinda
ortaya ¢cikan Web 2.0 tanimin1 yaparken dikkat edilmesi gereken noktanin WWW'nin
(World Wide Web) yani diinya ¢apinda agin, eskiden oldugu gibi yalnizca kisiler

tarafindan olusturulan ve yayimlanan verilerin oldugu bir platform olmaktan cikip,



stirekli olarak kullanicilarin katilmiyla birlikte ortak caligmaya dayali olarak
degistirilen verilerin oldugu bir alana doniismesi olmustur. Orneklendirmek gerekirse
online olarak erisilebilir kisisel web sayfalari, ansiklopediler ve klasik anlamda
kullanicilar tarafindan yayimlanan bilgiler Web 1.0 donemine ait goriiliirken bunlarin
yerini yeni donemde bloglar, wikiler ve ortak olarak ortaya ¢ikartilmis projeler
almaktadir. Bu baglamda Web 2.0 fikirsel ve teknolojik anlamda olusturulan alani
temsil etmekteyken, "Kullanici Tarafindan Olusturulmus Igerik" ise internet
kullanicilarinin ~ sosyal medyadan yararlandiklar1  her sekli temsil ettigi

belirtilmektedir (Genglik ve Spor Bakanligi, 2013, sf.25).

Bu tanimdan anlasildig1 ilizere interneti paylasim ortamina ¢eviren “Web 2.0 akimi1”
sosyal aglari, iletisimi ve etkilesimi iist diizeye ¢ikarmistir. Bu noktadan hareketle
sosyal medyanin en belirli 6zelligi; veri yiikleyeninin sadece kurum degil birey de
olabilmesidir. Sosyal aglarda yer alan sayfalarin igerikleri yalnizca kurumlar
tarafindan degil kisinin kendisi tarafindan da yiiklenmekte, yonlendirilmekte ve
yonetilebilmektedir. Ayrica  s6z  konusu  igerik  kesintisiz ~ olarak

giincellenebilmektedir.

Tiirk Dil Kurumu’nun Biiyiik S6zligi’nde “Sosyal Medya” kavramina dair heniiz bir
tanim bulunmamaktadir. Ancak hayatimiza niifuz eden bu kavram {iizerine birgok
akademik calisma gercgeklestirilmis ve ¢esitli sosyal medya tanimlar1 yapilmistir. Bu
tezin ana konusu sosyal medya kavrami lizerine sekillendigi i¢in baz1 baska sosyal

medya tanimlarina da yer verilmesi uygun gorilmiistiir.

Bireylerin sinirlar1 belirlenmis bir sistem iginde halka yari/acik profil olusturmasina,
baglantida oldugu diger kullanicilarin listesini agik¢a vermesine, bu diger
kullanicilarin ~ sistemdeki listelenmis baglantilarim1  gdrmesine ve aralarinda
gezmesine izin veren web tabanli hizmetlerin tiimiine “Sosyal Medya” denmektedir.

(Biiytiksener, 2009, sf.1)

Anthony Mayfield (2008), sosyal medya tiirlerini sosyal aglar, bloglar, wikiler,
podcastler, forumlar, igerik topluluklart ve mikrobloglar olmak iizere 6'ya
ayirmaktadir. Sosyal aglar insanlarin kisisel web siteleri kurarak, arkadaslariyla

iletisim kurmalarma ve igerik paylagsmalarina olanak saglamaktadir. Facebook,



MySpace, Wikipedia, Apple iTunes, YouTube, Twitter gibi internet siteleri sosyal
aglara ornek olarak gosterilebilmektedir. Mayfield'e gore sosyal medya insan olma
ozellikleriyle yakindan iligkilidir. Yazar sosyal medyay1 diisiinceleri paylagmak,
biraraya gelmek, ticaret yapmak, arkadaslar aramak, tartismalar yapmak gibi insani
Ozelliklerin internete yansimasi olarak gormekte ve ¢ok hizli bir sekilde yayilmasini
da bu oOzelligine baglamaktadir. Teknolojilerin gelismesiyle, dijital kameralarin,
fotograf makinelerinin ucuzlamasi, hizli internet erisiminin artmasi gibi bu alandaki
maliyetlerin  azalmast ve kullanimin basitlestirilmesiyle  insanlar  kendi
fotograflarindan, videolarindan, diisiincelerinden, sozlerinden kendi igeriklerini
olusturarak bunlar1 yayabilme sansi elde etmistir. Bu Ozellikleri sayesinde sosyal

medya siteleri ¢ok kisa siire i¢erisinde tiim kiireye yayilmistir (Baslar, 2013, s.4).

Arastirmalar sosyal medya tanimlanmasinda farkli mecralar olduguna isaret
etmektedir. Ornegin, bloglar, sirketlerin baslattig: tartisma platformlari, chat odalar,
tiketiciler arasinda e-postalar, tliketicilerin {irtin degerlendirmeleri, internet
tizerindeki tartigma platformlari ve forumlar farkli mecralar olarak anlatilmaktadir.
Ancak genel olarak sosyal medya mecralarinin 5 ana baslik altinda toplandigi
goriilmektedir. Bunlar; ortaklasa yapilan projeler, bloglar, mikroblog siteleri, igerik
gruplar1 ve sosyal ag siteleri olarak belirtilmektedir. (Genglik ve Spor Bakanligi,
2013, s. 25).

Sosyal paylagim aglar1 ile sosyal medya kavraminin yogun bir sekilde birbirinin
yerine kullanildigi ve zihinlerde ayni algiyr yarattigi goriilmektedir. Ancak, sosyal
paylasim aglar1 ve sosyal medya kavramlari, siklikla birbirinin yerine kullanilmasi ve
benzerlikler —gdstermesine ragmen, aralarinda biiylik farklar  bulundugu
belirtilmektedir. Sosyal medyanin paylasim ve tartisma igin bir arag¢ iken, sosyal
paylasim aglarinin ise ayni ilgi alanlar1 ve hobilere sahip kisileri birbirlerine
baglayan bir yapt oldugu gorilmektedir. Birinde yayilan bilgilerin geneli
ilgilendirirken, digeri iizerinden yayilan bilgilerin daha kisisel ve hedef odakli oldugu
belirtilmektedir (Giirses, 2013, s. 5-6).

Bu ¢alismada “sosyal medya” kisaca kullanicilarin kendi {irettigi igerigi paylastigi ve

yayinladigi her tiirlii internet kokenli platformun genel adi olarak kullanilacaktir.



1.2. Sosyal Medyanin Tarihcesi ve Gelisimi

Sosyal medya kavraminin tarihgesi incelendiginde glinimiizdeki haline gelene kadar
bircok farkli asamadan gectigi goriilmektedir. ilk olarak 1979 yilinda TomTruscott
ve Jim Ellis'in diinyanin farkli yerlerindeki internet kullanicilarinin herkes tarafindan
gorlilebilen mesajlar atabilmelerine olanak saglayan Usenet'i olusturduklar
belirtilmektedir. Ancak giliniimiizde kullandigimiz anlamiyla sosyal medya
kavraminin, bundan yaklasik 20 yil 6nce Bruce ve Susan Albeson'un ¢evrimigi
olarak giinliik tutan internet kullanicilarini bir araya toplayan "Ag¢ik Giinlik" (Open
Diary) platformu ile basladig1 sdylenmektedir. Olusturulan bu online alan ile birlikte
"blog" kavraminin ortaya ¢iktigi belirtilmektedir. "Weblog" kelimesinin ilerleyen
tarihlerde "weblog" (biz blogluyoruz) olarak kullanilmasiyla birlikte, bu platform
tizerinde yazan kisilerin "blogcu” (blogger) olarak anilmaya baslandigi goriillmektedir
(Genglik ve Spor Bakanligi, 2013 sf. 25-26).

Birgok kaynakta da Ward Christensen ve Randy Suess adindaki iki teknoloji
tutkununun, 1978 yilinda arkadaslar1 ile irtibat halinde kalmak i¢in BBS isimli bir
yazilimi gelistirmelerini sosyal medyanin baglangici olarak degerlendirilmektedir

(Cile, 2012).

Dilmen ve Ogiit (2010)’e gore gergek anlamda ilk sosyal paylasim ag1 1995 yilinda
lise veya universite arkadaglarini arayip bulmak amaciyla kurulan Classmates.com
sitesidir (Gtirses, 2013, s.9).

1995 yilinda ortaya ¢ikan MIRC programi sosyal medya alaninda adeta bir devrim
etkisi yarattif1 goriilmektedir. MIRC programinin sohbet odalar1 vasitasiyla takma
isimler kullanarak tanimadigimiz kisiler ile iletisim kurmamizi sagladig
goriilmektedir. Kullanicilar kendileri hakkinda detayli bir bilgi vermek zorunda
degillerdir. Yine o donemlerde ortaya c¢ikan ICQ programinin da ¢ok popiler bir
sohbet programi oldugu belirtilmektedir. ICQ’ da, programin bize verdigi kullanici
numaralart bizim ICQ kimligimizi olusturmaktadir. Bu donemler sosyal medyanin
tam anlami ile sanal oldugu donemler olarak degerlendirilmektedir. Zira kendimiz

hakkinda gercek bilgiler vermemiz gerekmemektedir (Cile, 2012).



Heidemann vd. (2012, s.3866-3878), 1997 yilinda Andrew Weinreich tarafindan
kullanicinin  kendi profilini olusturabildigi ve arkadaslarmni listeleyebildigi
SixDegrees.com sitesini ilk ger¢ek zamanli sohbet imkani saglayan paylasim agi
olarak dikkat ¢ekici bulmaktadir. Sitenin bir yil igerisinde 1 milyon kullaniciya
ulagsmis olmasina ragmen gerekli degisimi zamaninda yapamadigindan dolayr 2000

yilinda kapandig goriilmektedir (Giirses, 2013, s.9).

1999 yilinda Microsoft tarafindan gelistirilen Messenger programinin kullanicilara
gercek isimlerini kullanabilecekleri bir platform sundugu goriilmektedir. Yani artik
cevrimigi iletisimin sanalliktan kurtularak, gergeklige doniismeye basladigi
belirtilmektedir. Fakat bu gercek kimlige gecisin hizli olmadigi ve insanlarin takma
isim kullanma aligskanliklar1 uzun bir siire daha devam ettirdigi dile getirilmektedir.
2003 yilinda da is diinyasinin profesyonellerini bir araya getirmeyi hedefleyen
LinkedIn’in kuruldugu goriilmektedir. Bu platformun gergek bilgiler ve isim isteyen
bir yap1 ile kargimiza ¢iktigi ve internet kullanicilarinin LinkedIn’e ilk baslarda
olduk¢a uzak kaldigi belirtilmektedir. Ancak kullanicilarin LinkedIn sayesinde is
hayatlar1 ve kariyerleri i¢in neler yapabileceklerini anladiklarinda, sitenin {iye

sayisinin oldukga arttig1 goriilmektedir (Cile, 2012).

Boyd (2007), 2003 yilinda iinlii olmayan miizik gruplari ve sarkicilar i¢in kuruldugu
diistiniilen MySpace.com sitesini de yliksek hizli ¢ikis yapan bir sosyal paylasim ag1
oldugu i¢in 6nemli bulmaktadir. Ancak bilinenin aksine MySpace’in ilk kurulurken
bunu hedeflemedigi zaman i¢inde bu alana yoneldigi belirtilmektedir (Giirses,

2013,5.11).

2004 yilinin sosyal medya i¢in tam bir doniim noktas1 oldugu dile getirilmektedir. Bu
yil igerisinde resim paylasma agi olan Flickr faaliyete ge¢mistir. Artik sosyal
paylasimin sadece sohbet iizerine olmadigi, insanlarin resim, fotograf gibi
materyalleri de paylasabilecegi kanitlanmistir. Flickr’in olduk¢a basarili bir proje
olarak sosyal medya tarihine adin1 yazdirdig1 goriilmektedir. Yine ayn yil igerisinde
Mark Zuckerberg, Facebook’u kurmustur. Ik baslarda tek bir iiniversite igin
kullanimda olan sitenin, zamanla baska {iniversitelere de yayildigi belirtilmektedir.

Gerek alt yapis1 gerekse kullandig: teknoloji bakimindan, o giinkii rakiplerine gore



tartisilmaz seviyede basarili olan sitenin hizla diinyaya yayildigr goriilmiistiir.
Kullanight bir ara yiize sahip olmasinin internet kullanicilarmi kendisine ¢ektigi

belirtilmektedir (Cile, 2012).

2005 yilinda kurulan YouTube’un sosyal paylasim mecrasinin video ayagini
olusturarak, bu alana ¢ok biiyiik bir katki yaptig1 goriilmektedir. Google tarafindan
satin alinan sitenin, oldukca gelistirilerek basladigi giinden bu yana diinyanin en
popliler video platformu olmayi basardigi belirtilmektedir. 2006 yilinda hayatimiza
giren mikroblog sitesi Twitter’in ise kisa zamanda kendi kiiltiiriinii olusturdugu ve

cok genis kitlelere ulastig1 goriilmektedir (Cile, 2012).

Ornekleri gogaltilabilecek bu tiir web siteleri sayesinde sosyal aglara iiye olan
kullanicilarin sayis1 giderek yiikselmekte ve sosyal medya kavrami Onemini
arttirmaktadir. Diinyada bir milyardan fazla Facebook kullanicisindan bahsediliyorsa
ve YouTube’da bir giinde tam dort milyar video izleniyorsa ve her gegen saniye bu
mecraya binlerce kisi katiliyorsa artik bambagka bir iletisim evreninde oldugumuzu

kabul etmemiz gerekmektedir.

Heidemann vd., (2012, s.3866-3878) ozellikle Facebook ve Twitter’in kullanicilarina
miimkiin oldugunca fonksiyonellik saglayarak kitlesini katladigina dikkat ¢ekmis ve
glinlimiiziin sosyal paylasim agi olarak milyarlarca insan tarafindan kullanilmaya

baslandigini belirtmistir (Giirses, 2013, s.11) .

Bilinen en yaygin sosyal paylasim aglarmin 2013 yilina kadar olan gelisimleri sekil
1.1 ve 1.2°de gosterilmektedir. Sekil 1.3.” de ise 2014 yilina ait giincel veriler

bulunmaktadir.



Sekil 1.1. 2013 Yilt En Yaygin Sosyal Paylasim Aglari- 1
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Kaynak: Bullas, (The Growth Of Social Media, Temmuz 2014)
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Sekil 1.2. 2013 Yili En Yaygin Sosyal Paylasim Aglari- 2

2013 Sosyal Medya Gergekleri ve Istatistikleri

2013 YILINDA SOSYAL MEDYAYI SEKILLENDIREN 2 ETKEN

MOBIL

SON 2 YIL IGERSINDE MOBIL CIHAZLAR

UZERINDEN INTERNETE ERISEN INSANLARIN
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Sekil 1.3. En Cok Kullanictya Sahip Sosyal Paylasim Aglar1 2014

FACEBOOK

Toplam Kullanici Giincelleniyor

1.28 Milyar
Aylik Aktif Kullanici

31 Mart 2014 itibariyle 1.01 Milyar mobil aktif kullanicisi bulunuyor.

Cevrimici yetiskinlerin %72’si ayda en az bir kez Facebook’u ziyaret ediyor.
Hindistan’in tek basina 100 milyon lizerinde Facebook kullanicisi var.

50 milyon iizerinde Facebook sayfasi var.

GOOGLE+

1.6 Milyar

540 Milyon
Toplam Kullanici

Aylik Aktif Kullanici

Google+ platformunda her ay ortalama 7 dakika siire geciriliyor.

Cevrimici yetiskinlerin %22’si ayda bir kez Google+ platformunu ziyaret ediyor.

TWITTER
1 Milyar Uzerinde

255 Milyon
Toplam Kullanici

Aylik Aktif Kullanici

Gunde ortalama 500 milyonTweet gonderiliyor.

Twitter'a aktif kullanicilaninin %78’i cep telefonundan baglaniyor.

Kullanicilanin %44’a hic Tweet atmamistir. Onlan aktif olmayan kullanici olarak diasiinmeliyiz.

391 milyon Twitter kullanicisinin hi¢ takipgisi bulunmamaktadir.

Twitter kullanicilarinin %46°s1 giinde en az bir tweet gébndermektedir.




hod

INSTAGRAM

200 Milyon
Aylhk Aktif Kullanici

Instagram’da bugiine degin 20 milyar fotograf paylasildi.
Genglerin %23’u Instagram’i en favori sosyal paylasim ag: olarak goriiyor.

Son 6 ay icinde Instagram'a 50 milyon kullanici kayit oldu.

LinkedIn

300 Milyon Uzerinde

187 Milyon
Aylik Aktif Kullanici Toplam Kullanici

Her saniye 2’den fazla kullanici LinkedIn’e iiye oluyor.
LinkedIn’e kayith 39 milyondan fazla 6grenci ve yeni mezun bulunuyor.

LinkedIn toplamda 200 iilkeye ve cografi bolgeye ulasiyor.

LinkedIn kullanicilarinin %417’i cep telefonu iizerinden siteye baglaniyor.

You

YOUTUBE Tube

1 Milyar Uzerinde
Toplam Kullanici

Her ay Youtube lizerinden 6 milyar saat video izleniyor.
Her dakikada bir Youtube’a 100 saatlik video yiikleniyor.

Youtube’a yiiklenen videolarin %40’1 cep telefonu iizerinden geliyor.

Giinde ortalama 1 milyar video izleniyor.

Kaynak: Digital Insights, (Social-Media 2014 Statistics, Temmuz 2014)
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1.3. Kitlesel Orgiitlenmede Sosyal Medyanin EtKisi

Gerek tilkemizde ornekleri artarak goriilen, gerekse diinyanin cesitli bolgelerinde
meydana gelen toplumsal hareketlerin eylem ve iletisim ortami olmasi, sosyal

medyanin énemini ve etkinligini anlamamizi gerekli kilmaktadir.

Sosyal medya kullaniminin yayginlasmasinin ve Kkitlesel orgiitlenmedeki etkisinin
sorumluluk rejimine yeni bir boyut kazandirdigi dile getirilmektedir. Nihayetinde
sosyal medya siteleri bireylere kendilerini ifade olanagi sagladigi gibi, farkli
konumlardaki bireylerin hizlica orgiitlenmelerini, ortak bir payda altinda ittifaklar

kurmasini ve Kitlesel tepki koymalarini sagladigi belirtilmektedir (Kaya).

Diinya siyaseti ve sosyal aglarin kullanimi agisindan 2010 yilinin énemli bir doniim
noktast oldugu ve 2010 yilinda Tunus, Misir, Libya, Suriye, Bahreyn, Cezayir ve
Urdiin gibi Arap iilkelerinde bas gosteren “Arap Bahari Olaylar”nin sosyal
medyanin kitlesel orgiitlenmedeki roliinii ortaya ¢ikardigi belirtilmektedir (Babacan

vd. 2012).

Bozkurt (2013) asagida yer alan degerlendirmesinde gorildigi gibi, sosyal

medyanin sivil toplumu organize ettigini ifade etmektedir:

Diinya siyaseti ve sosyal aglariin kullanimi agisindan 2010 yili énemli bir doniim
noktasit oldu. Tunus'ta baslayip Orta Dogu'yu 6nemli Olciide etkileyen siyasi
degisimlerinde sosyal medya, sivil toplumu organize etti, ortak hareket etmelerine
zemin hazirladr ve kitleleri oldukga fazla etkiledi. Bu siirecte sosyal medya araglar
kullanilarak atilan mesajlar, bir kartopu gibi biliyliyerek insanlar tetikleyip bir
kelebek etkisi yaratti. Hatta kullanim kolaylig1 ve etkili yayilim1 nedeniyle bu aglar,

kullanicilarina asimetrik bir giic kazandirdi.

Ortadogu ve Kuzey Afrika'da baslayan halk hareketlerinin orgiitlenme ve iletisim
arac1 olarak sosyal medya araglarindan yararlanilmasinin ardindan, yasanan halk
hareketlerine 'sosyal medya devrimi® gibi tanimlamalarin yapilmasiyla, sosyal
medyanin Onemi ve etkisi tartigmasmin artarak devam ettigi belirtilmektedir.

Insanlarin basta Facebook ve Twitter olmak iizere diger toplumsal paylasim aglari
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yoluyla oOrgiitlenerek toplantilar ve genis katilimli gosteriler organize ettikleri
goriilmektedir (Babacan vd. 2012, s15)

Washington Universitesi tarafindan 6zellikle Tunus ve Misir odakli yapilan bir
arastirmada, Facebook, Twitter, ve YouTube'da essiz bir veritabani olusturuldugu ve
"Arap Bahari"'nda sosyal medyanin kritik rol oynadiginin kanitladigr dile
getirilmektedir (Bozkurt, 2013,s.51).

Papic ve Noonan (2011,5.166) Arap cografyasindaki halk hareketleriyle, sosyal
medya iligkisini bir sebep-sonug iliskisinden ziyade, sosyal medyay1 yasananlar
baglaminda bir ara¢ ve ortam olmasi bakimindan ele almaktadir. S6z konusu halk
hareketlerinin sosyal medyanin sundugu Ozgiir ortamdan dolayr olmadig: dile
getirilmekte, sosyal medyanin toplumsal yasanmighgin disa vurumu ve genis
kitlelere ulastirilmasi anlaminda bir arag islevi gordiigii belirtilmektedir (Babacan vd.
2012, 5.16).

Yapilan degerlendirmeden de goriildiigii iizere Arap Bahar1 Olaylar1 gibi kitle
hareketlerinin sebebinin sosyal medya olmadigi, sosyal medyanin katilim,
orgiitlenme ve paylasilan igerigi genis kitlelere ulastirmada etkili bir ara¢ oldugu

ortaya koyulmaktadir.

2013 yili Mayis sonunda Tiirkiye’de cereyan eden “Gezi Parki Olaylari” diye
adlandirilan kitle hareketleri de sosyal medyanin bahsettigimiz orgiitlenme etkisi i¢in

dikkat ¢ekici bir 6rnektir.

Taksim Gezi Parki eylemleri siirecinde sosyal medya kullanimi1 adeta bir patlama
etkisi yapmistir. Eylemlere katilmak isteyenler tarafindan toplu hareket etmek ve
bilgi akisini saglamak i¢in ¢ok yogun bir sekilde kullanilmistir. Tiirkiye gercek
anlamda ilk kez sosyal medyanin giiciine ve yayilma etkisine bu olay ile sahit

olmustur.

Bu yayilmada, TV kanallarinda eylemle ilgili yeterli ve ayrintili haberleri
bulamayanlarin kapsamli bilgiyi almak amaciyla sosyal medya sitelerine géz atmay1
tercih etmesi ile 6zellikle sanat ve siyaset diinyasinin iinlii isimlerinin eylemlerle

ilgili paylasimlarda bulunmasinin biiyiik katkis1 oldugu goriilmektedir. 31 Mayis
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2013'te eylemlerin yogunlastigi saatlerde #direngeziparki baglikli twitterhashtag'i
diinya listesinde popiiler konularda (trendingtopics-TT) zirveye yerlestigi
goriilmektedir. Sosyal medyanin ciddi etkisini géren Tiirkiye’nin ilk defa "sanal
olanin" etkisini derinden hissettigi belirtilmektedir. Sosyal medyanin paylasim ve
bilgi akigindaki yogun kullanimi, "yalan haber", "provakatif bilgi" ve "enformasyon
kirliligi" iddialariyla birlikte bu alanin diizenlenmesi gerektigi tartigmalarini

giindeme getirdigi goriilmektedir (Bozkurt, 2013,5.52).

Kimi kesimler sosyal medya alanina kesinlikle miidahale edilmemesini dile
getirirken, kimileri diizenlemelerin kisitlama yoniinde olmamasi gerektigini dile
getirmistir. Ancak ortada bir gergek var ki o da sosyal medya etkilerinin tamamen
kullanicilarin niyetine bagli oldugudur. Ciinkli kimi kullanicilar gergek dist bir
bilgiyle, iftirayla ya da igerigi degistirilmis maksath bir fotografla kamuoyunu
provoke edip ¢atisma iklimine siiriikleyebilmektedir. Bagkasinin hesabini ¢alip onun
adina paylagimlar yapabilmekte, birilerinin 6zel hayatinin veya kisisel verilerinin
gizliligini ihlal edebilmektedir. Hatta devlet sirr1 niteligindeki bilgiler dahi bu tiir

sosyal medya siteleri araciligiyla ifsa edilebilmektedir.

Babaoglan (2013) asagida yer alan degerlendirmesinde goriildiigli gibi, sanal

platformlarda yapabileceklerimizin sinirinin olmadigini ifade etmektedir:

Buldugunuz yerin, yasamakta oldugunuz zamanin ve en Onemlisi gercekte
kim oldugunuzun hi¢ bir Onemi olmayan bu sanal platformda
yapabileceklerinizin sinir1 net degildir. Bilgiyi iiretmek ve ¢ok hizli yaymak
bu yapi ile artik herkesin elindedir. Gergek bir haberci olmaniz, haber
kaynagina ulasmaniz vs.. gibi kavramlara gerek bile yoktur. Sadece bir akill

cihazinizin ve internet baglantinizin olmasi yeterlidir.

Goriildigl lizere sosyal medya ortamlarinin hizli ve kolay bilgi karmasalarina ve

hatali yonlendirmelere agik oldugu dile getirilmektedir.

Asagida yer alan sekillerde “Gezi Parki Olaylar1” siiresince gergek disi bilgi ya da
icerigi degistirilmis maksath fotograflara ve o fotograflarin orijinal hallerine dair

ornekler bulunmaktadir.
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Sekil 1.4. Avrasya Maratonu Kosusunun Gezi Parki Yiiriyiisii Gibi

Gosterilmesi

Orijinal fotograf Avrasya Maratonu fotografi
. CHP online
CHP enginbas: Koprl . Munhitegem . pic twitter comV70491300sY"
Sales P @ Folodral gl

Kaynak: Yenisafak, 2013

Sekil.1.5. Panzerin Taksimde Vatandas1 Ezdigi iddias:

Sosyal medyada provoke amach yayilan fotograf Fotogr orjinali

Mert Celebi

POLISIN PANZERLE EZDIGI COCUK !

ALAYINIZ ALLAH TOPUNUZUN BELASINI
VERSIN I! #direngaziparki DIREN pic twitter comkZKxtJzaN1

@ Hide photo  *Reply 23 Retweet * Favorite *** More

@ri

N — L 1" .
Kaynak: Yenisafak, 2013
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Sekil 1.6. Tiirk Polisinin Kopege Dahi Biber Gaz1 Siktigx Iddiasi

Provoke Amach Fotograf Fotografin Orijinali

Kaynak: Yenisafak, 2013

Goriildigl  iizere glinlimiiz teknolojisinin geldigi noktada oOrneklerdeki gibi

gercekdist igerikler tiretmek ¢ok kolaylagsmistir.
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Il. AVRUPA BIiRLiGI’NiN INTERNET VE SOSYAL MEDYAYA iLiSKiN
DUZENLEMELERI

Avrupa Birligine katilmaya aday olan her iilkenin dolayisiyla Tiirkiye'nin de tam
tiyelik i¢in Kopenhag Kriterlerini yerine getirmesi gerektigi bilinmektedir. Kopenhag
Kriterlerinin en 6nemlisinin de "Acquis Communautaire" denilen Avrupa Birligi
Miiktesebatinin {istlenilmesi yani aday iilkelerde bulunan mevcut diizenlemelerin
Avrupa Birligindeki diizenlemelerle uyumlastirilarak bir standart saglanmasi oldugu

belirtilmektedir (Nizam, 2009,s.1).

Tiirkiye i¢in 39 ana baslikta diizenlenen Avrupa Birligi Miiktesebat1 bagliklarindan
birisinin  de  “Telekomiinikasyon =~ ve Bilisim  Teknolojileri ~ Politikas1”
(Telecommunication and Information Technologies Policy) adiyla diizenlenmis

oldugu goriilmektedir (Nizam, 2009, s.1).

Nizam’a gore Avrupa Birligi Bilisim Politikasinin telekomiinikasyon ile birlikte
anilmasinin sebebi birlik biinyesinde telekomiinikasyonun bireysel haberlesmenin
Otesinde bilisim toplumunun temel altyapisini olusturmasi felsefesidir ve bu felsefeye
dayanarak Avrupa Birligi Bilisim Politikasinin temellerini asagidaki belgeler

olusturmaktadir;

e Telekomiinikasyon ve Bilisim hizmetleri ve araclari i¢in ortak bir i¢ pazar
olusturulmasini 6ngoren 1987 tarihli Yesil Kitap,

e Sektoriin esitlik¢i bir sekilde diizenlenmesini ve liberallesmesini 6ngoéren
1998 Avrupa Birligi Diizenleyici Cergevesi

e 13 Aralik 1999 tarihli Elektronik imza igin Topluluk gergevesini olusturan
Avrupa Parlamentosu ve Konsey Direktifi

e 23-24 Mart 2000 Lizbon Zirvesi ile baslatilan “e-Avrupa Hareketi”

e 15-16 Haziran 2001 Goéteborg Zirvesinde kabul edilen “e-Avrupa+ Hareket
Plan1”

e 29 Haziran 2001 tarihinde Strasbourg’ta kabul edilen “Avrupa Siber Suglar

Konvansiyonu”
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Ayrica bunlarin yani sira Avrupa Birligi tarafindan kisisel verilerin korunmasi ve
siber glivenligin saglanmasi bagta olmak {iizere, bilgi giivenliginin saglanmasi i¢in
bircok direktif ve tavsiye karar1 hazirlandig1r goriilmektedir (Henkoglu ve Yilmaz,
2013, 5.9).

Henkoglu ve Yilmaz (2013), 24 Ekim 1995 tarih ve 95/46/EC sayil1 AB direktifinin;
AB’nin veri koruma hukukunda temel direktifi oldugunu belirtmektedir. Ayrica s6z
konusu direktifin, 97/66/EC sayil1 direktif ile 95/46/EC sayili direktifin
telekomiinikasyon alanindaki tamamlayicis1 oldugunu belirterek bilgi glivenligi ile
ilgili konular1 iceren temel AB direktifleri ve tavsiye kararlarmi su sekilde

siralamiglardir;
. Bilgi Giivenligi Alanindaki 92/242/EEC Sayili Karar

. Kisisel Verilerin Islenmesi ve Kisisel Verilerin Serbest Dolasimia

Dair Bireylerin Korunmasi Hakkindaki 95/46/EC Sayil1 Direktif

. 97/66/EC Sayili Telekomiinikasyon Alaninda Kisisel Verilerin

Islenmesi ve Mahremiyetin Korunmas1 Direktifi
. 2000/31/EC Sayil1 Elektronik Ticaret Direktifi

. 2002/58/EC Sayili Elektronik Haberlesme Sektoriinde Kisisel

Gizliligin Korunmasi Direktifi

. 1151/2003/EC Sayili Yasadisi ve Zararh Icerikle Genis Ag Uzerinde

Miicadele Karar1
. 854/2005/EC Sayil1 Giivenli Internet Kullanimma Gegis Karari

. 2006/24/EC Sayili Kamusal Elektronik Haberlesme Hizmetlerinin
Sunumu Sirasinda veya Kamusal Haberlesme Sebekeleri Uzerinden Elde

Edilen Verilerin Muhafazasmna iliskin Direktif

AB bilgi giivenligi politikalarina 151k tutan énemli belgelerden biri de "Yesil Kitap
(Green Paper)" olarak goriilmektedir. S6z konusu kitabin; AB Komisyonu tarafindan

belirli bir konuyu tiim AB genelinde tartismaya acmak ve alinan fikirlerle konunun
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olgunlagmasini saglamak icin yayimlandigi ve hukuki baglayiciligi bulunmadigi
belirtilmektedir (Henkoglu ve Yilmaz, 2013, s.9-10).

Calisma konusu kapsaminda bu belgeler arasindan 2001 yilinda kabul edilen
“Avrupa Siber Suglar Konvansiyonu” ya da diger adiyla “Avrupa Siber Suclar

So6zlesmesi” biiyiik 6nem arz etmektedir.

Avrupa Komisyonu tarafindan bu alana yonelik yapilan diizenlemelerin AB {iye
tilkelerinin yani sira, evrensel diizenlemelerle de paralellik gostermekte oldugu ve
internet suglarina genel yaklasimi ortaya koydugu belirtilmektedir (Avrupa Birligi

Bakanligi, 2013).

Avrupa Komisyonu’nun 1996 yilinda yayimladigi bu alandaki ilk diizenleme olan
487 sayil Internet Uzerinden Yasadist ve Zararh Igerige Iliskin Tebliginde
(COM/96/487) ve Avrupa Komisyonu’nun "Internetin Yasadis1 ve Zararli Kullanimi
Calisma Grubu-1" raporunda, internetin ortaya cikardigi olumsuzluklara iligkin
olarak bir simiflandirma yapildigi ve sug¢ potansiyeli barindiran alanlarin 8 simifa

ayrildigr goriilmektedir (Avrupa Birligi Bakanligi, 2013). Bunlar;

+ Ulusal giivenligi tehdit eden internet yayinlar1 (terdrist faaliyetlere altyapi

sunmast vb)

+ Kiigtiklerin fiziki, ahlaki ve zihinsel gelismelerini olumsuz etkileyen

yayinlar

+ Insan onurunu tehdit eder nitelikte yaynlar (irk, cinsiyet, milliyet ayrimzi)
* Ekonomik olumsuzluklar (kredi karti, banka bilgilerinin ¢alinmasi)

* Bilgi gizliligine yonelik olumsuzluklar

» Ozel hayatin gizliligine yonelik olumsuzluklar

* Kisi saygiligina yonelik olumsuzluklar

« Telif haklar: ihlalleri
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Internet diizenlemelerine iliskin AB Miiktesebatinin, hukuka aykir1 igerik ile zararh
icerik arasinda bir ayrim yaptigi gorilmektedir. Hukuka aykiri igerik, ulusal
kanunlarin su¢ saydigi unsurlarin internet yayinlari icerisindeki varligini ifade
ederken, zararli igerik, ebeveynlerin ¢ocuklarinin internette ulagmalarinmi

istemeyecekleri icerik olarak tanimlanmaktadir (Avrupa Birligi Bakanligi, 2013).

Avrupa Birligi; ozgiirlikk, temel haklar, demokrasi ve hukukun {istlinligi gibi
degerlerin ve normlarin, ger¢ek hayatta korundugu gibi internet ve sosyal medya
alaninda da aynen korunmasi gerektigini belirtmektedir. S6z konusu alandaki
Ozglrliigiin gilivenlik tedbirleriyle teminat altina alinmasi gerektigi ve kotii amagh
etkinliklerden, istismardan korunmasi vurgulanmaktadir (Avrupa Birligi Bakanligi,
2013).

2.1. Avrupa Konseyi Siber Sug¢lar S6zlesmesi ve Ek Protokol

Uluslararas1 bilisim suglar1 ve bilgi giivenligi politikalar ile ilgili olarak Avrupa
Konseyi tarafindan hazirlanan en 6nemli hukuki belgelerden biri 185 sayili Siber
Suglar So6zlesmesi (SSS) olarak kabul edilmektedir (Henkoglu ve Yilmaz, 2013,
s.12).

Siber sug¢ olgusuyla miicadele etmek bakimindan en 6nemli husus, uluslararasi adli
yardimlagma olarak diistiniilmektedir. Bunun bilincinde olan iilkeler, uluslararasi
orgiitler ve sivil toplum kuruluslari, toplu ve standartlagsmis bir miicadeleyi miimkiin
kilmayr amaglayan sayisiz girisimlerde bulunmusglardir. Bu girisimlerden en
onemlisi, Avrupa Konseyi biinyesinde kabul edilen 2001 tarihli Siber Su¢ Budapeste
Sozlesmesi ya da diger adiyla Avrupa Konseyi Siber Suglar Sozlesmesi olarak

goriilmektedir (Onok, 2013, 5.1232).

AB ve hatta diinya genelinde "sosyal medya mecralarinin kullanim1" degil de "siber
su¢" konusu genel olarak ele alindiginda, bu konuyu diizenleyen s6z konusu
sozlesmenin getirdigi en biiyiik unsur olarak; ortak bir siber su¢ tanimi yapmasi ve
bu suglarin sozlesmeye taraf iilkelerde cezaya tabi oldugunu hiikiim altina almasi

goriilmektedir (Avrupa Birligi Bakanligi, 2013).



22

Sozlesme'nin ortaya ¢ikisi, Su¢ Sorunlarina Dair Avrupa Komitesi'nin (SSAK-
European Committee on Crime Problems) 1996' da, Avrupa Konseyi'ne siber suglara
iliskin bir komite kurmasini tavsiye etmesine dayanmaktadir ve bu 6neriye uygun
olarak, Subat 1997'de "Siber-uzay Suglar1 Uzman Komitesi" (Committee of Experts
on Crime in Cyber-space) kuruldugu goriilmektedir (Onok, 2013,5.1241).

S6z konusu komitenin dort yil boyunca sozlesme tasarisini hazirladigi ve nihai
tasarinin Haziran 2001'de SSAK tarafindan onaylandig: belirtilmektedir. Daha sonra
Avrupa Konseyi Bakanlar Komitesi tarafindan 8 Kasim 2001'de kabul edilen ve 23
Kasim 2001'de Budapeste'de devletlerin imzasina agilan Siber Su¢ Sozlesmesi, 1
Temmuz 2004'te yiiriirlige girmis olup bu alandaki ilk uluslararasi antlagsma

olmustur (Onok, 2013, 5.1241).

Bozkurt (2010), 2004 yilinda yiiriirliige giren ve sonradan Tiirkiye'nin de katildigi ve
icinde ABD, Japonya, Kanada, Giiney Afrika, Avrupa Konseyi lyeleri ve diger
Avrupa ilkeleri olmak {izere 47 {ilke tarafindan imzalanan Siber Suglar
Sozlesmesinin; bilgi merkezlerini ve bireyleri korumay: hedef almakta ve zararli
kodlarin iiretilmesi/dagitilmas: konusunda uluslararasi bir gerceve olusturdugunu

belirtmektedir (Henkoglu ve Yilmaz, 2013, s.12).

Tiirkiye nin de imzaladig1 ancak heniiz yiiriirlige koymadigi bu sézlesme bilgisayar
ve internet suclarina iligkin ulusal mevzuatlarin uyumlulastirilarak bu konu
hakkindaki uluslararasi isbirliginin arttirtlmasini amaglamaktadir (Avrupa Birligi

Bakanligi, 2013).

Roscini (2010), sézlesmenin ayn1 zamanda, yetkisiz erisim ve fikri miilkiyet haklar
ile 1lgili diizenlemeler igerdigini de belirtmektedir. Ayrica sdzlesmenin bilgi
giivenligi politikalar1 agisindan; igeriginde yasal diizenlemeler, alinacak teknik
Onlemler ve uluslararasi igbirligi secenekleriyle birlikte sunulmasini en Onemli

ozelligi olarak gormektedir (Henkoglu ve Yilmaz, 2013, s.12).

28.1.2003 tarihinde bilgisayar sistemleri araciligiyla islenen, irk¢1 ve yabanci
diismanligr giiden nitelikli eylemlerin cezalandirilmasini diizenlemek amaciyla

Strazburg'da Siber Sug¢ Sézlesmesine ek bir protokoliin kabul edildigi goriilmektedir.
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Bu konunun ayri bir protokol ile diizenlenmesinin sebebi; bazi devletlerin ifade
Ozgurliigiiniin  kisitlanmasma doniik endiseleri sebebiyle, irk¢ilik ve yabanci
dismanhigmin  bilisim sistemleri araciligiyla islenmesinin  cezalandirilmasi

konusunda uzlas1 saglamamasi olarak belirtilmektedir (Onok, 2013, 5.1242).

Tiirkiye’nin Siber Suglar S6zlesmesini 2011 yilinda imzaladigi, fakat ek protokolii

daha imzalamadig1 goriilmektedir (Henkoglu ve Yilmaz, 2013, s.12).

Henkoglu ve Yilmaz (2013), asagidaki degerlendirmede de gorildigi tizere
Tiirkiye'nin sézlesmenin yaptirim giiciinden faydalanabilmesi icin, sdzlesmeyi ic

hukukuna uyarlamasi gerektigini ifade etmektedir:

Tiirkiye'nin sézlesmenin yaptirim giictinden faydalanabilmesi igin, sézlesmeyi ig¢
hukuka uyarlamasi ve TBMM onayindan gegirmesi gerekmektedir. SSS'nin i¢
hukuka uyarlanarak yiiriirliige girmesi, emniyet teskilatlar1 arasinda bilgi aligverisine
imkan tanimasi yoniiyle de 6nemlidir. Fakat bu konuda yapilacak ¢aligsmalar, "Kisisel
Verilerin Korunmas1" kanunu ile ilgili ¢aligmalarla birlikte yiiriitiilmelidir. Cilinkii i¢
hukukunda kisisel verilerin korunmasi hakkinda diizenlemeye sahip olmayan ve
kisisel verilerin hangi sartlarda paylasilacagini belirlemeyen {ilkeler; SSS'yi
uygulamaya bagladiklarinda, bireylerin kisisel verilerini s6zlesmeyi onaylayan diger

iilkelerle paylagsmak zorunda kalmalari s6z konusu olabilecektir.

Onok (2013, s.1242), asagidaki maddelerde goriildiigii iizere Budapeste

Sozlesmesi'nin baslica ii¢ amaci oldugunu belirtmektedir. Bunlar;

1) Bazi suclarin ortak tanimimi yapmak suretiyle, ulusal diizeyde

mevzuatin uyumlulastirilmasimi miimkiin kilmak.

2) Siber suglarin sorusturulmasi acisindan, bilisim ortamina uygun diisen
ortak yetkileri tanimlayarak, devletler arasindaki muhakeme kurallarinin

yeknesaklastirilmasint miimkiin kilmak.

3) Hem geleneksel hem de yeni tiirden uluslararasi igbirligi yontemlerini
belirleyerek, devletlerin bu hiikiimleri bir an 6nce uygulamasini miimkiin

kilmak.
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S6z konusu so6zlesmenin belli ortak tanimlar ve sug tipleri belirleyerek yargi denetimi
bakimindan bir uyum diizeyi yakalanmasina yardimci oldugu ve internet suglarinda
ortak bir tutumun benimsenmesi durumunda siber suglarla istenilen diizeylerde bas

edilebilecegi 6ngoriilmektedir (Avrupa Birligi Bakanligi, 2013).

Yine sozlesmenin getirdigi en biiyiik yeniliklerden biri olarak; siber suglar tizerine
ortak tanimlar getirmesi goriilmektedir ve bu su¢lara Maddi Ceza Hukuku bagligini
tastyan Sozlesme’nin 2. Bolim, 1. Kismi’nda deginilmektedir (Avrupa Birligi

Bakanligi, 2013, s.18). Bunlar;

Bashk 1 - Bilgisayar veri ve sistemlerinin gizliligine, biitlinliigiine ve

kullanima ag¢ik bulunmasina yonelik suglar:

. Yasadis1 Erisim

. Yasadis1 Miidahale

. Verilere Miidahale

. Sistemlere Miidahale

. Cihazlarin Koétiiye Kullanimi

Bashk 2 - Bilgisayarla iliskili Suclar

. Bilgisayarla Ilgili Sahtecilik Fiilleri

. Bilgisayarla Ilgili Dolandiricilik Fiilleri

Bashk 3 - Igerikle Iliskili Suglar

. Cocuk Pornografisi ile iliskili Suglar

Bashk 4 - Telif Haklarinin ve Benzer Haklarin Thlaline liskin Suglar

. Telif Haklarinin ve Benzer Haklarin fhlaline iliskin Suglar
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Ayrica Sozlesme’nin 11. maddesinde bu suclara kasithi olarak yardim ve yataklik
edilmesinin de ulusal mevzuat kapsaminda bir su¢ olarak tanimlanmasi gerektigine

isaret edilmektedir (Avrupa Birligi Bakanligi, 2013).

Helvacioglu (2004), s6z konusu sozlesmenin 4. maddesinde belirtilen veriyi bozma,
degistirme ve silme isleminin haksiz, bilerek ve isteyerek gerceklestirilmis olmasi
durumunda; 5. maddesinde ise, bilisim sistemine veri ildve edilmesi, verilerin
silinmesi, bozulmasi, degistirilmesi ve baska bir yere aktarilmasi durumlarinda

yaptirima tabi tutuldugunu belirtmistir (Henkoglu ve Yilmaz, 2013, s.12).

Sozlesmeye taraf olan iilkelerin i¢ hukuklarinda sézlesmeye uygun olarak s6z konusu
suclar i¢in c¢esitli yaptirimlar getirdigi goriilmektedir (Avrupa Birligi Bakanligi,
2013).

Siber Suglar So6zlesmesinin calisgmamiz ile kesistigi en Onemli nokta yukarida
bahsettigimiz "Bilgisayar Veri ve Sistemlerinin Gizliligine, Biitiinliigine ve

Kullanima Ag¢ik Bulunmasina Yonelik Suglar" basligi altindaki suglardir.

Bu baglamda ozellikle Avrupa Birliginde Kisisel Verilirin Giivenligi konusu
derinlemesine irdelenecek ve bagka bir ana baslikta bazi belli bashh Avrupa Birligi

tilkelerinden detayli 6rnekler verilecektir.
2.2. Avrupa Birligi ve Avrupa Konseyi’nde Kisisel Verilerin Korunmasi

Kalkinma Bakanlig1 (2013), Birlesmis Milletler, OECD, APEC ve Avrupa Konseyi
olmak tizere, pek ¢ok uluslararasi kurulusun kisisel verilerin korunmasina yonelik
onemli c¢aligmalar yiiriittiiglinii ve kisisel verilerin korunmasi konusunda temel

olusturacak belgeler hazirladigini belirtmektedir (Giirses, 2013, 5.67).

Avrupa Komisyonu (1981), veri koruma alaninda Avrupa Konseyi tarafindan imzaya
acilan ilk uluslararasi hukuk diizenlemesi olarak, 1981 yilinda yapilan 108 sayili
"Kisisel Verilerin Otomatik isleme Tabi Tutulmas1 Karsisinda Sahislarin Korunmasi
Hakkindaki Sozlesme"sini dile getirmektedir. S6z konusu sozlesme ile sdzlesmeyi
imzalayan iilkelerdeki gercek kisilerin, temel hak ve o6zgiirligii ve kisisel nitelikteki

verileri yasal olarak gilivence altina alinmaya ¢alisilmaktadir ve sdzlesmede yer alan
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kisisel nitelikteki verilerin tanmiminin giinlimiizde de gegerliligini silirdlirdigi

goriilmektedir (Henkoglu ve Yilmaz, 2013, s.11).

Ayrica 108 sayili sozlesmede yer alan bireylerin hak ve Ozgiirliikleri ve kisisel
mahremiyet hakkindaki esaslarmn, 1995 yilinda 95/46/EC sayili AB direktifi ile
genisletildigi belirtilmektedir (Henkoglu ve Yilmaz, 2013).

Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin
Korunmas1 Hakkindaki 95/46/EC Say1 ve 24/10/1995 Tarihli Avrupa Birligi
Yonergesi'nde kisisel nitelikli verinin tanimi su sekilde yapilmaktadir; "Kisisel
nitelikli veri, belirli ya da belirlenebilir gercek kisilere ait biitiin bilgileri ifade eder;
bir ger¢ek kisinin belirlenebilir olmasi, ozellikle sifre numarasina gére ya da psisik,
psikolojik, fiziksel, ekonomik, kiiltiirel veya sosyal benligi ifade eden bir veya birden
fazla unsura aidiyeti araciligi ile dogrudan veya dolayli olarak teshis edilebilmesi

anlamina gelmektedir " (Kog,2013,5.47-48).

Sahin (2011), kisisel verilerin korunmasi1 konusunda en genis yasal altyapi olarak
Avrupa Birligi tarafindan; 1995 yilinda yaymlanan 95/46/EC sayili Veri Koruma
Direktifi’nin yani1 sira; 2002 yilinda yaymlanan 2002/58/EC sayili E-Gizlilik
Direktifi’nin, 2006 yilinda yayinlanan 2006/24/EC sayil1 Veri Saklama Direktifi’nin,
ve 2009 yilinda yaymlanan 2009/136/EC sayili Vatandas Haklar1 Direktifi’nin
diizenlemelerine de dikkat cekmistir (Gtirses, 2013, s.70).

Ayrica 2001 yilinda 108 sayili sézlesmeye ek olarak; “Denetleyici Makamlar ve
Smir Stesi Veri Akisina Iliskin Protokol” adiyla bulut bilisim hizmetlerini de
yakindan ilgilendiren 181 sayili Ek Protokol’in kabul edildigi belirtilmektedir
(Henkoglu ve Yilmaz, 2013,5.12).

108 sayil1 sdzlesme ve 181 sayili protokolii imzalayan 46 tilkeden Tiirkiye ve Rusya
olmak lizere 2 tanesi hari¢ tiim tilkelerin, i¢ hukuklarinda kisisel verilerin korunmasi
icin uygulamaya basladiklar1 goriilmektedir (Henkoglu ve Yilmaz, 2013).
Tiirkiye’nin 1981 yilinda s6zlesmeyi imzaladig1 fakat daha onaylamadigindan dolay:

Tiirkiye'de kisisel verilerin korunmasina iligkin heniiz agik ve yeterli bir yasa ve veri
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islemlerini kontrol edecek, denetleyecek bir kurulus mevcut olmadig: belirtilmektedir

(Giirses, 2013,5.69) .

Simsek (2001), ayrica s6z konusu belgede iiye devletlerin veri islem faaliyetleri

stirasinda bireylerin 6zel yasamlarin1 korumalari ve riayet etmeleri yiikiimliiliigline de

dikkat gekmektedir (Kog, 2013, 5.48).

Civelek (2011)’ten alinan asagidaki tabloda Avrupa Konseyi Uyesi olan bazi

iilkelerin "Karsilastirmali Hukukta Kisisel Verilerin Korunmasi" bilgileri yer

almaktadir (Giirses, 2013, 5.70-76).

Tablo 2.1. Karsilastirmali Hukukta Kisisel Verilerin Korunmasi/Avrupa Konseyi
Ulkeleri

9887 Sayih Kisisel

Veri  Koruma

14.02.2004 | 09.06.2004 | Verilerin Korunmas1 | Yok o
Komiseri
Hakkinda Kanun, 2008
Kisisel Verilerin .
. Tiim Veri  Koruma
28.01.81 30.03.88 Korunmasina Iligkin . .
Veriler Komisyonu
Kanun
Veri, Veri Isleme ve Veri
Koruma Hakkinda
Azerbaycan Cumhuriyeti
Kanunu
-Kisisel verilerin
Korunmasi Kanunu .
Mahremiyet
-95/46 Sayih VKD’nin | Tiim
07.05.82 28.05.93 . . Koruma
Uygulanmasma  lliskin | Veriler X
Komisyonu
Kanun-Kisisel Verilerin
Korunmasi Kararnamesi
Kigisel verilerin Veri  Koruma
02.03.2004 | - - i
Korunmasi Kanunu Komisyonu
Kisisel Verilerin
Kisisel verilerin | Tiim
02.06.1998 | 18.09.2002 . Korunmasi
Korunmasi Kanunu Veriler )
Komisyonu
Tiim Kisisel Verilerin
Kisisel verilerin .
05.06.2003 | 21.06.2005 Veriler Korunma
Korunmas1 Kanunu ..
(Onemli Ajansi
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istisnalar)
Kisisel Verilerin B Kisisel Verileri
. az1
25.07.86 21.02.02 Islenmesi(Bireylerin o Koruma
Verileri o
Korunmasi)Kanunu,2001 Komitesi
Federal Veri Koruma .
Federal  Veri
Kanunu(95/46 Sayih | Bazx
28.01.81 19.06.85 . Koruma
VKD’nin Uygulanmasma | Verielr .
Komiseri
Yonelik)
1997 Tarihli ve 2472
Sayih Kisisel Verilerin
islenmesi ile ilgili Bireyin
Korunmasi Hakkinda
Kanun
Kisisel Veri
-Kisisel ~ Verilerin ve | Tiim
17.02.83 11.08.95 o . Koruma
Mahremiyetin Veriler
Kurumu
Elektronik Haberlesme
Sektoriinde Korunmasi
ve  2472/1997  Sayih
Kanunu Degistiren
Kanun
LXIII  Sayih  Kisisel
Verilerin Korunmasi1 ve .
. Tiim Veri  Koruma
13.05.93 08.10.97 Kamuyu Ilgilendiren .
Veriler Ombudsmani
Bilgilerin  Aciklanmasi
Hakkinda Kanun
Kisisel Verilerin
. Kisisel Veri
Islenmesi Karsisinda | Tiim
27.09.82 25.03.91 . Koruma
Bireylerin Korunmasma | Veriler
. Kurumu
Iliskin Kanun
1988 Tarihli Veri .
Baz Veri  Koruma
18.12.86 25.04.90 Koruma Kanunu(2003’te . o
Veriler Komiseri
Degisti)
Kisisel Verileri
196/2003 Sayih Kisisel | Baz1
02.02.83 29.03.97 . . Koruma
Veri Koruma Kanunu Veriler
Kurumu
Devlet Veri
Kisisel Veri Koruma | Baz .
31.10.2000 | 30.05.2001 . Denetim
Kanunu Veriler o
Otoritesi
-Veri Koruma
Kanunu,2002 i
.. Ban Veri  Koruma
02.03.2004 | 11.05.2004 | -Veri Koruma Uzerine 9 . L
| Veriler Komiseri
Temmuz 2002 Tarihli
Yonetmelik
Kigisel Verilerin Yasal B Devlet Veri
az1
11.02.2000 | 01.06.2001 | Olarak Korunmasi Veril Denetim
eriler
Hakkinda Kanun Otoritesi




29

Kisisel Verilerin
islenmesi Halinde | Tiim .
. Veri  Koruma
Bireyin Korunmas:1 | Veriler
28.01.81 10.02.88 . Ulusal
Hakkinda Kanun (Istisnalari .
Komisyonu
-Telekomiinikasyon Var)
Kanunu
Veri Koruma Kanunu, | Tiim Veri  Koruma
15.01.2003 | 28.02.2003 . o
2001 Veriler Komiseri
04.05.98 28.02.08 - - -
isimsel Bilginin islenmesi | Tiim
01.10.08 24.12.2008 . -
Hakkinda Kanun Veriler
06.09.2005 | 06.09.2005 | - - -
Kigisel Veri Koruma Veri  Koruma
21.01.88 24.08.93 i
Kanunu Komisyonu
Tiim Veri
13.03.81 20.02.84 Kisisel Veri Kanunu .
Veriler Miifettisligi
Kisisel Verilerin B Kisisel Veri
az1
21.04.99 23.05.2002 | Korunmas1  Hakkinda Veril Koruma Genel
eriler
Kanun Miifettisligi
Kisisel Verilerin
Korunmasi Ulusal Veri
Baz1
14.05.81 02.09.93 Kanunu(95/46 Sayilh Veril Koruma
eriler
VKD’nin Uygulanmasina Komisyonu
iliskin)
Kisisel Verilerin
islenmesi Karsisinda
Kisisel Verilerin
Bireylerin Korunmasi ve .
o Islenmesinin
Bu  Verilerin  Serbest
18.03.97 27.02.02 Denetlenmesi
Dolasim Hakkinda
Hakkinda
677/2001 Sayih Kanun .
Ulusal Otorite
102/2005 ve 506/2004
Sayih Kanunlar
07.11.2001
Sayisallastirilmis  Kisisel Gizli ve Kisisel
Verilerin  Toplanmasi, Verilerin
. Tiim
Islenmesi ve . Korunmasindan
Veriler
Kullanilmas1 Hakkinda Sorumlu
Kanun Garantor
Kisisel Veri Koruma
06.09.2005 | 06.09.2005
Kanunu
Slovak
Cumhuriyetini
Kisisel Veri Koruma | Bazi
14.04.2000 | 13.09.2000 . ve Kisisel
Kanunu Veriler o
Verileri
Koruma Ofisi
Kisisel Veri Koruma | Tiim Bilgi
23.11.93 27.05.94 .
Kanunu Veriler Komiserligi
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Kisisel Verilerin

Tiim Veri  Koruma
28.01.82 31.04.84 Korunmas1  Hakkinda .
Veriler Ajansi
15/99 Sayih Kanun
Veri Teftis
28.01.81 29.09.82 Kisisel Veri Kanunu
Kurulu
Kisisel Veri
Kisisel Veri Koruma
24.03.2006 | 24.03.2006 Koruma
Kanunu
Miidiirligii
28.01.81
Federal Veri Koruma .
Federal Veri
Kanunu Bazi
02.10.97 02.10.97 Koruma ve
Yonetmelikler: Veriler L o
Bilgi Komiseri
OLPD,OALSP
Bilgi ve
Telekomiinikasyon
Sistemlerinde  Ukrayna
Veri Koruma
29.08.2005 Kanunu,2006
Kisisel Verilerin
Korunmasi Hakkinda
Taslak Kanun,
09.01.2007
02.10.97 02.10.97 Veri Koruma Kanunu

Kaynak: Giirses, (2013)

Yukaridaki tabloda da goriildiigii {izere Tiirkiye’nin Avrupa Konseyine Uye Olan

iilkeler gibi dogrudan kisisel verileri korumaya yonelik kanunu bulunmamaktadir.

2.3. Avrupa Ag ve Veri Giivenligi Ajans1 (ENISA)

Avrupa Birligi i¢inde 6zel bir gorevi yerine getirmek, belirli bir alandaki sorunlara

¢Oziim aramak ve kurumlar arasinda koordinasyonu saglamak amaciyla tiizel kisilige

sahip ajanslar olusturulmaktadir ve merkezi Yunanistan'da bulunan ENISA

(European Network and Information Security Agency), AB icinde ag ve bilgi

giivenliginin saglanmasi amaciyla kurulan 6nemli bir uzmanlik kurulusu olarak

tanimlanmaktadir (Henkoglu ve Y1lmaz,2013, s.13).

Avrupa Ag ve Veri Giivenligi Ajanst’nin 2004 yilinda 5 yilligina EC/460/2004 Sayili

Tiiziik ile kuruldugu goériilmektedir (Avrupa Birligi Bakanligi, 2013, s.20).
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ENISA’nin AB catist altindaki tim kurum ve kuruluslarin ag ve bilgi giivenligi
konusunda bilgi paylasiminda bulundugu bir merkez statiisiinde oldugu ve asil
sorumlulugunun, AB icinde en iist seviyede ve en etkin sekilde ag ve bilgi

giivenligini saglamak oldugu belirtilmektedir (Henkoglu ve Yilmaz, 2013,s.13).

ENISA’nin AB enstitiileri ve liye llkelerle de isbirligi yaparak; AB icinde yer alan
tim kullanicilar, cesitli organizasyonlar ve is diinyasiyla bilgi giivenligi kiltiirti
olusturdugu belirtilmektedir. Bulut bilisim alaninda hem kamu kurumlarina, hem de
0zel sektor temsilcilerine yeni bilisim teknolojileri ve servislerine giivenli gegis i¢in
rehberlik hizmeti sagladigi da goriilmektedir. Ayrica kurumlar arasi koordinasyonu
saglama ve farkindalik caligmalari yapmasmin yani sira; kullanicilara uyguladigi
anketlerle mevcut durumun analizini de sik araliklarla yaparak, yeni bilgi giivenligi
politikalarmin tiretilmesine katki sagladigi da belirtilmektedir (Henkoglu ve Yilmaz,
2013, 5.13).

Avrupa Birligi Bakanligi’nin 2013 yilinda yayinladigi rapora gére ENISA’nin temel
amaci; AB diizeyinde ag ve veri giivenliginin arttirilmasi olarak tanimlanmaktadir ve

Ajans, agagida sayilan konularda faaliyetler yiiriitmektedir:

. Avrupa Komisyonu’na ve iiye devletlere bilgi giivenligi ile donanim
ve yazilimlarin giivenligine iliskin 06zel sektorle iletisim hususlarinda

danismanlik hizmetlerin verilmesi,

. AB'de karsilagilan ag ve veri giivenligi sorunlarma iligkin verilerin

toplanmasi, analizi ve muhtemel tehlikelerin belirlenmesi,

. Bilgi giivenligi sorunlar1 ile basa ¢ikma kapasitesinin giiglendirilmesi

icin risk degerlendirme ve risk yonetme yontemlerinin tanitiminin yapilmast,

. Bilgi giivenligi alanindaki aktorlerin isbirligini giliclendirme, bunlar
arasinda farkindalik yaratma, kamu-6zel sektdr ortakligini destekleme

faaliyetleridir.

Yukarida bahsedilen calismalarin yani sira; ENISA’nin AB igerisinde ve {iye

iilkelerde olusturulan "Bilgisayar Olaylarina Miidahale Ekipleri" (Computer
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Emergency Response Team, CERT) ile ortak caligmalar yaptigi da goriilmektedir
(Henkoglu ve Yilmaz, 2013, s.13).

2009 yilinda faaliyetlerine son vermesi beklenilen ENISA’nin faaliyetlerine son
verilmedigi ve 2010 yilinda alinan bir kararla faaliyetlerinin 3 yil daha uzatildig1 ve
en son 2013 Mayis ayinda Ajans’in kurucu tiiziigh degistirilerek gorev siiresinin

2020 yilina kadar uzatildigr goriilmektedir (Avrupa Birligi Bakanligi, 2013).
2.4. Avrupa Birligi Ag ve Veri Giivenligi Direktifi

Avrupa Birligi’nin ag ve veri giivenligi konusunda yeni bir direktif hazirhig

igerisinde oldugu belirtilmektedir (Avrupa Birligi Bakanligi, 2013, s.20).

Calismamizin 6nceki boliimlerinde bahsettigimiz 108 sayili sozlesmede ve 95/46/EC
sayili direktifte; liye ya da sozlesmeye taraf lilkeler arasinda kisisel nitelikteki
verilerin transferinin yasaklanamayacagi hikmii bulundugu goriilmektedir. Bu
nedenle AB'nin bilgi giivenligi politikalarini gelistirirken; Avrupa Ekonomik Alani'ni
bir biitlin olarak ele aldig1 ve iiye ya da taraf iilkeler arasinda biitiinlestirici bir tutum

sergiledigi goriilmektedir (Henkoglu ve Yilmaz 2013,5.12).

Ocak 2012 tarihli ve IP/12/46 referans numarali yeni veri koruma direktifi taslagina
thtiyag duyulmasmin nedenleri arasinda iiye tlkelerin ulusal veri koruma
diizenlemeleri arasindaki belirsizlik ve farkliliklarin goriilmesinin, bu diisiinceyi

dogruladig: diistiniilmektedir (Henkoglu ve Yilmaz, 2013,5.12).

Taslagin nihai hali 7 Subat 2013 tarihinde yayimlanmis olup, gelinen asamada AB
Konseyi’ndeki goriismelere devam edildigi belirtilmektedir (Avrupa Birligi

Bakanligi, 2013,s.20).

Bilgisayar aglari ve veri sitemlerinin bugiin toplumsal ve ekonomik anlamda
kazandig1 6nem nedeniyle, iiye devletlerin bu sistemlerin giivenligi hususunda
hazirlikli olmasi gerektigi dile getirilmektedir ve direktifin amacinin es ve yiiksek
diizeyde ag ve veri giivenligini saglamasi oldugu belirtilmektedir (Avrupa Birligi

Bakanligi, 2013).
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Direktif taslaginin 3 temel yaklasim benimsedigi dile getirilmektedir (Avrupa Birligi
Bakanligi, 2013, s.21). Bunlar;

1. Uye devletlerin ag ve veri giivenligi stratejisi basta olmak iizere, bu
alanda igbirligi planlayan Bilgisayar Acil Durum Miidahale Ekipleri kurarak

ulusal kapasitelerini gelistirmelerini saglamak.

2. Uye devletlerin AB diizeyinde isbirligi ag1 kurmalar1 ve ag ve veri
giivenligine yonelik tehditlerin tespiti ve bertaraf edilmesi i¢in isbirligi

yapmasini saglamak.

3. Elektronik Haberlesme Direktifi temelinde bir risk yonetim modelinin

olusturulmasi ve kamu-6zel sektor ortakliginin gelistirilmesi saglamak.

Yine direktifle birlikte tiim iiye devletlerin Ulusal Ag ve Veri Giivenligi Stratejisi
gelistirmelerinin zorunlu hale getirilmesi istenmektedir. Bu stratejinin, giincel
oncelikleri ve hedefleri ortaya koymasi, kamunun rol paylasimini belirlemesi ve
yOnetisim ¢ergevesini ortaya koymasi istenmektedir. Ayrica hazirlik, miidahale ve
kurtulma gibi tanimlamalar1 yaparak, kamu-6zel sektor isbirligi mekanizmalarini
ortaya koymasi, egitim ve farkindalik yaratma faaliyetlerine iliskin planlar ile Ar-Ge

planlarini icermesi gerektigi belirtilmektedir (Avrupa Birligi Bakanligi, 2013).

Yine bu strateji icersinde, risk analizleri, yol haritast gibi igerigi haiz isbirligi
planlarinin da bulunmasi gerektigi belirtilmektedir. Ayrica iiye devletlerin, ag ve veri
giivenligi konularinda yetkili olacak kurumlart belirlemesi gerektigi ve bu
kurumlarin yeterli insan kaynagi ve teknik altyapiyla donatilarak, gerektiginde adli
makamlarla isbirligi yapmaya yetkili olarak yapilanmasi gerektigi belirtilmektedir
(Avrupa Birligi Bakanligi, 2013). Ayrica ag ve veri giivenligi sorunlariyla miicadele

etmek {izere, her iiye devletin, Bilgisayar Acil Miidahale Ekipleri kurmalari
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istenmektedir ve bu ekiplerin ag ve veri giivenligi konusunda yetkili kuruma bagh
olarak  gergeklestirdikleri faaliyetlere iliskin Komisyon’a rapor sunmasi

beklenmektedir (Avrupa Birligi Bakanligi, 2013).
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I11. BAZI AVRUPA BIiRLiGi ULKELERINDE iINTERNET VE SOSYAL
MEDYA UZERINDEN ISLENEN SUCLAR VE ALINAN TEDBIRLER

3.1.Italya

Italya Anayasasi'nin 21. maddesine gore herkesin dzgiir bicimde diisiincelerini sdzlii,
yazili veya diger iletisim bigimleri ile ifade etme hiirriyeti bulundugu
belirtilmektedir. Medya, yine ayn1 maddede yazan istisna hari¢ olmak iizere
(gerekgeli bicimde medyaya yonelik kanunlarda yazan suclarin takibinde) herhangi
bir izne veya sansiire tabi kilinamamaktadir. Yine aynt maddede kamu ahlakina
aykirt yaymlarin ve gosterilerin yasaklandigi goriilmektedir. Bunlara yonelik
onlemlerin ise ancak kanun ile konabilecegi dile getirilmektedir (Avrupa Birligi
Bakanligi, 2013, 5.24).

3.1.1. internet Siteleri ve Sosyal Medya Uzerinden Yapilan Hakaretler

Italyan Ceza Kanunu'nun 594. ve 595. maddelerinde, onur kirict davranista bulunma
ve hakaret suglariin, diizenlendigi goriilmektedir. 595. maddede hakaret sugunun
basin yolu ile islenmesinin, cezayi (hapis ve para cezasini) artirici nitelikte oldugu
belirtilmektedir. Yine "596-bis" maddesinin, baski araglari ile islenen hakaret

suglarina yonelik diizenlendigi goriilmektedir (Avrupa Birligi Bakanligi, 2013).

Italya'da Yargitay'in verdigi 46504 sayili karara gore web sitelerinin de diger iletisim
araglar1 gibi Ceza Hukuku kurallarina tabi oldugu goériilmektedir. Ayrica hakaretin,
Anayasa'nin  21. maddesinde diizenlenen ifade Ozgiirliigi kapsaminda
degerlendirilmedigi goriilmektedir. Bu karardan hareketle web siteleri araciligiyla
hakaret etmenin Ceza Kanunu kapsaminda cezalandirildigi  sonucuna

ulagilabilmektedir (Avrupa Birligi Bakanligi, 2013).

"G.1.P. di Livorno con la sentenza n. 38912 del 02 ottobre - 31 dicembre 2012" say1li
mahkeme karariyla, Facebook {iizerinden eski ¢alistig1 sirkete hakaret eden bir
kullanicinin suglu bulundugu goriilmektedir. Kararda, internet araciligiyla hakaret
etmenin, Ceza Kanunu’nun 595. maddesinde diizenlenen hakaret sucu kapsaminda

degerlendirildigi goriilmiis ve sugun bahse konu maddenin 3. paragrafi uyarinca
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reklam ve diger araglarla yayma yoluyla yapildigina kanaat getirilerek agirlastiric

bir etken oldugu ifade edilmektedir (Avrupa Birligi Bakanligi, 2013).
3.1.2.Siber Suclar

ftalya’min 2008 yilinda Siber Suglar Sozlesmesini imzaladigi ve onayladig
bilinmektedir. Ayrica Italyan Ceza Kanunu'nda siber suglara iliskin hiikiimLER
bulundugu goriilmektedir. italya Ceza Kanunu'nun "615. ter" maddesi, bir bilgisayar
veya iletisim aracina izinsiz girmeye ve bulunmaya iligkin olup madde uyarinca, bu
sucun 3 yila kadar hapis ile cezalandirildig: belirtilmektedir. Eger bu sug; bir kamu
gorevlisi veya sistem isletmecisi tarafindan gorevi kdétiiye kullanilarak isleniyorsa,
fail sugu siddet ile veya silahli olarak isliyorsa, sisteme, veriye veya bilgiye zarar
geliyorsa, cezanm 1 ile 5 yil hapis cezas1 oldugu belirtilmektedir. Ik iki halde izinsiz
girilen sistem kamu diizenini ilgilendiriyorsa, cezalarin arttirildigir goriilmektedir

(Avrupa Birligi Bakanligi, 2013).

Yine gorevlilerce islenme hali haric olmak iizere sayilan fiillerin, re'sen
sorusturuldugu goriilmektedir. "615. quater” maddesinde, kendine ¢ikar saglamak
veya bagkasina zarar vermek lizere kodlari, anahtar kelimeleri veya korunan bir
sistem veya bilgisayara girmek lizere gereken 6geleri yasadisi olarak eline geciren,
¢ogaltan, yayan, ileten veya sayilan amagclarla bunlara yonelik bilgi veya talimat alan
kimselerin, 1 yili agmayan hapis cezasi ve para cezast ile cezalandirildig
belirtilmektedir. "615. quinquies” maddesinde de, bilgisayar veya telekomiinikasyon
sistemlerini veya bunlarda bulunan verileri zedeleme amaci ve etkisi tasiyan, kendisi
veya bagkasinin hazirladig1 bilgisayar programlarini, yayan, ileten veya ulastiran
kimselerin, iki yila kadar hapis ve para cezasi ile cezalandirildigr goriilmektedir

(Avrupa Birligi Bakanligi, 2013).
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3.1.3 Kisisel Verilerin Izinsiz veya Hukuka Aykir1 Olarak Elde Edilmesi ve

Kullanilmasi

30 Haziran 2003 tarihli ve 196 sayili Italyan Kisisel Verilerin Korunmasi Kanunu
uyarinca bu kanuna aykiriliktan 6zel hukuk hiikiimlerine basvurulabildigi, idari
hiikiimlerin ihlali halinde de para cezasi uygulanabildigi goriilmektedir (Avrupa

Birligi Bakanligi, 2013).

Bunlara ek olarak 167. madde uyarinca kendisine kazang saglamak veya baskasina
zarar vermek {lizere kisisel verileri isleyen kisilerin, zararin gergeklesmesi halinde
bazi maddelerin ihlali sebebiyle 6 ile 18 ay hapis cezasina, islemenin veri
paylasimini veya dagitimini icermesi halinde 6 ile 24 ay hapis cezasina, bazi
maddelerin ihlali sebebiyle ise 1 ile 3 yil hapis cezasina carptirildigi belirtilmektedir
(Avrupa Birligi Bakanligi, 2013).

3.1.4. internet Ortamina Yonelik Kisitlayict Onlemler

ftalya'da 2009 yilinda internet servis saglayicilarina, igerisinde suca tesvik eden ve
sucu savunan paylagimlarin bulunduguna inandiklar1 Facebook veya Youtube gibi bir
sosyal medya sitelerini biitiin olarak filtreleme/ karartma/ bloke etme/ erisime
engelleme ylikiimliligli getiren bir mevzuat degisikligi glindeme geldigi
gorilmektedir. Bu degisikligin, ifade hiirriyeti kapsaminda elestirilere maruz kaldig
belirtilmektedir. Yine ayni sene, bu tip sosyal paylasim sitelerinde yer alan saldirgan
nitelikli iceriklerin siteden kaldirilmasinin hizlandirilmasi igin bazi degisikliklerinde
giindeme geldigi goriilmektedir. Bu Oneriler arasinda, polisin savciya gitmeksizin
hakimden talepte bulunabilmesi, nefret sugu isleyenlere para cezasi getirilmesi ve
siddeti tesvik eden sitelere erisimin engellenmesi gibi yaptirimlart igerdigi

goriilmektedir (Avrupa Birligi Bakanligi, 2013).

Yine 2010 yilinda internetin belirli sebeplerle filtrelenmesine yonelik mevzuat
degisikliklerine gidilmek istendigi ve sosyal medya sitelerinde yapilan paylagsmalara
yonelik olarak tartigmalara halen devam edildigi goriilmektedir (Avrupa Birligi
Bakanligi, 2013).
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Giiniimiizde Italya'da ayr1 bir internet kanunu oldugu gériilmemektedir. (2007
yilinda, Levi-Prodi Kanunu adi altinda bir taslak hazirlanmis olsa dahi yasalastigina
dair bir bilgiye ulasilamamistir). Bunun yerine internetin, yazili ve gorsel-isitsel
basinin tabi oldugu diizenlemelere tabi tutuldugu goriilmektedir. Ornegin; geleneksel
basinda, yayincinin yayin iceriginden sorumlu olmasi gibi web sitesi sahiplerinin de
kullanicilarinin paylagimlarindan sorumlu olduguna dair bir yaklasim oldugu ve bu

yonde mahkeme kararlar1 alindig1 goriilmektedir (Avrupa Birligi Bakanligi, 2013).

Italya'da medyaya yonelik diizenlemelerin ise 1848 tarihli Albertine Kanunu, Ceza
Kanunu, Kamu Giivenligi Kanunlar1 ve 1963 tarihli Basin Mensuplarina Yonelik
Kurallardan olustugu goriilmektedir. Ayrica 2002 yilinda kurulan Ulusal Giivenlik
Komitesi’nin internetle ilgili giivenlik meseleleri ile ilgilendigi ve komitenin
akademi, ordu ve hukuk sektorii iiyelerinden olustugu belirtilmektedir (Avrupa
Birligi Bakanligi, 2013).

Italya mahkemelerince genellikle, aracilarin/servis saglayicilarim, site kullanicilarinin
paylasimlarindan/yorumlarindan (6zellikle telif haklarina yonelik davalarda) sorumlu
tutulmadig: goriilmektedir. Ozellikle iftira davalar1 nedeniyle baz sitelerin mahkeme
karari ile kapatildigi bilinmektedir. Italya'da 2010 yilinda ¢ikarilan bir diizenleme
uyarinca internet iizerinden habercilik yapmasi gereken kimselerin de haberci olarak
kayitl bulunmasi gerekmekteyken, giiniimiizde bu hiikiimlerin sayilar1 milyonlari
bulan bloglar i¢in uygulanmamakta oldugu ve kimi kullanicilarin bu hiikkiimlere tabi
olmamak icin gazeteciler ile birlikte calistigi goriilmektedir (Avrupa Birligi

Bakanligi, 2013).

Tiim bu veriler 15131nda Italya'da tiiketici organizasyonlari, cevrimigi fuhus siteleri ve
dosya paylagim siteleri gibi gesitli konularda olmak iizere ¢ok sayida siteye siyasi
olmayan amaglar ya da sosyal amaglar ile engelleme getirildigi goriilmektedir.
Ayrica kumar siteleri, ya da ¢ocuk pornosu igeren siteler gibi bazi konularda kara
listeler oldugu goriilmektedir. Cesitli idarelerin talebi ile yargi tarafindan siteler
bloke edilebilmekte veya servis saglayiciya bloke yiikiimliiligli getirilebilmektedir
(Avrupa Birligi Bakanligi, 2013).
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3.2.Hollanda

Hollanda'da, internet suglarina iliskin diizenlemelerin Hollanda Ceza Kanunu’nun
muhtelif maddelerinde bulundugu goriilmektedir. S6z konusu diizenlemelerin 2006
yilinda Ceza Kanunu'nda degisiklik yapilan Bilgisayar Suglart Kanunu ile

gerceklestirildigi goriilmektedir (Avrupa Birligi Bakanligi, 2013, s.26).
3.2.1.Bilgisayar Sistemlerine Miidahale Sucu

Hollanda Ceza Kanunu'nun 138ab maddesinin, baskasmin bilgisayarina kasten ve
hukuka aykiri sekilde girilmesi sugunu diizenlendigi goriilmektedir. S6z konusu
sugun olusmasi i¢in gereken unsurlara bakildiginda fiilin; bir giivenligi devre dis1
birakarak, teknolojik araglarla, sahte sinyal ya da sahte bir kimlik ile
gerceklestirilmesi gerektigi ve bu halde kisinin para cezasi ile 1 yila kadar hapis
cezas1 arasinda cezalandirilacagi belirtilmektedir. S6z konusu maddenin 2. fikrasi
uyarinca bu kapsamda ele gegirilen bilgiler saklanir, islenir ya da baska bir aga
aktarilirsa cezanin, para cezast ile 4 yila kadar hapis cezasi arasinda oldugu
goriilmektedir. Ayni cezanin, bir kamu telekomiinikasyon sebekesi araciligiyla
gerceklestirilmesi durumunda da uygulanacagi belirtilmektedir (Avrupa Birligi
Bakanligi, 2013).

Hollanda Ceza Kanunu'nun 350a maddesine gore, bilgisayar ya da telekomiinikasyon
araciligr ile kasten ve hukuka aykir1 olarak bilgilerin saklanmasi, islenmesi,
iletilmesi, degistirilmesi, silinmesi, engellenmesi ya da baska bir bilgi konulmasi
durumunda kisinin para cezasi ile 2 yila kadar hapis cezasi arasinda cezalandirildig
goriilmektedir. Anilan sugun, hukuka aykir1 olarak bir kamu telekomiinikasyon agi
araciligr ile islenmesi ve s6z konusu bilgilerde ciddi zarara sebep olunmasi halinde
ise cezanin, para cezasi ile 4 yila kadar hapis cezasi arasinda degistigi goriilmektedir.
Ayni1 cezanin, kasitl ve hukuka aykir1 olarak elde edilen bilginin erisime agilmasi ya
da dagitilmasi halinde de gegerli oldugu belirtilmektedir (Avrupa Birligi Bakanligi,
2013).
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3.2.2.Su¢a Tesvik

Hollanda Ceza Kanunu'nun 131. Maddesinde, sozlii veya yazili olarak ya da bir
goriintii ile suca ya da kamu gorevlilerine kars1 siddete tesvik etmenin para cezasi ile

5 yila kadar hapis cezasi1 arasinda cezalandirildigi goriilmektedir (Avrupa Birligi

Bakanligi, 2013).
3.2.3.Hakaret ve iftira Suclar

Hollanda Ceza Kanunu'nun 111. maddesi uyarinca, krala yonelik hakaretin para
cezast ile 5 yila kadar hapis cezasi arasinda cezalandirildigi, kanunun 112. maddesi
uyarinca ise kralin; esine, halefine ve onun esine yonelik hakaretin para cezasi ile 4
yila kadar hapis cezasi arasinda cezalandirildigi goriilmektedir. Ayrica Kanun'un
113. maddesi uyarinca krali ya da sayilan yakinlarin1 asagilayan bir belge ya da
gorlintiiniin dagitilmasi, teshiri veya yayilmasi hallerinde para cezasi ile 1 yila kadar
hapis cezasi arasinda cezalandirilacagi belirtilmektedir (Avrupa Birligi Bakanligi,
2013).

Kanunun 261. maddesine gore bir kiginin onuruna ve itibarina yonelik olarak alenen
iftira eden kisinin para cezasi ile 6 aya kadar hapis cezasi arasinda cezalandirildig:
goriilmektedir. Bu sugun, yazi ya da goriintiilerin dagitilmasi, ifsa edilmesi suretiyle
islenmesi halinde ise para cezasi ile 1 yila kadar hapis cezasi arasinda bir

cezalandirma gerceklestirildigi belirtilmektedir (Avrupa Birligi Bakanligi, 2013).
3.2.4. Ayrimcilik Sugclari

Bilisim ve iletisim teknolojilerini kullanarak bazi gruplara kars1 ayrimcilik yapmanin
ya da onlar1 kasti olarak asagilamanin, Hollanda Ceza Kanunu’nun muhtelif
maddelerinde diizenlendigi goriilmektedir. Kanun'un 137¢ maddesi uyarinca sozli
veya yazili olarak ya da bir goriintii ile bir grubu, 1rki, dini, inanci vb. alenen
asagilayan birinin para cezasi ile 1 yila kadar hapis cezasi arasinda cezalandirildig
belirtilmektedir. Sugun, bunu meslek ya da aliskanlik haline getirmis biri tarafindan
ya da daha cok kisi tarafindan islenmesi halinde cezanin, para cezasi ile 2 yila kadar
hapis cezasi arasinda agirlagtirildigi goriilmektedir. Kanun'un 137d maddesinde ise

ayni hususlarin, bu kisilere karsi nefreti, ayrimciligr ya da siddeti tesvik edecek
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sekilde gerceklestirilmesi halinde, para cezasi ile bir yila kadar hapis cezasi arasinda
bir ceza Ongoriildiigii belirtilmektedir. Bu sugun agirlastirict sebebi de 137¢ maddesi
ile ayn1 olup, bu halde cezanin {ist sinirinin 2 yila kadar hapis cezasina ¢ikarildig

gorilmektedir (Avrupa Birligi Bakanligi, 2013).

Kanunun 137e maddesi uyarinca, bu kisilere karsi nefreti ya da ayrimciligr tesvik
eden bir agiklama yapan, bdyle bir aciklamanin yer aldigi bir metni karsi tarafin
rizasi olmaksizin ileten, yayan, dagitan ya da ifsa eden kisinin para cezasi ile 6 aya
kadar hapis cezasi arasinda cezalandirildigi belirtilmektedir. Yukarida yer verilen
maddelerde belirtildigi gibi, bu sugun agirlastirilmis halinde de azami cezanin 1 yila
kadar hapis cezasi olacak sekilde diizenlendigi goriilmektedir. Kanun'un 137f
maddesi uyarinca ise ayrimcilia yonelik bu suglarin mali ya da diger maddi
sekillerde desteklenmesine katilan kisilerin para cezasi ile 3 aya kadar hapis cezasi

arasinda cezalandirildigi goriilmektedir (Avrupa Birligi Bakanligi, 2013).
3.2.5.Kisisel Verilerin Korunmasi

Hollanda Ceza Kanunu'nda miinhasiran verilerin korunmasinin ihlaline iliskin
hiikiim olmadig1 goriilmektedir. Veri Koruma Kanunu adi altinda ayr1 bir
diizenlemenin oldugu goriilmekte ve kisisel verilere iliskin ihlaller bakimindan
agirlikli  olarak 1idari tedbirler Ongoriildiigii belirtilmektedir (Avrupa Birligi
Bakanligi, 2013).

3.3.Almanya

Almanya'da internet suglarina iliskin ayr1 bir kanun olmadigi, konunun Alman Ceza
Kanunu'nun  (Strafgesetzbuch/ StGB) muhtelif hiikiimlerinde diizenlendigi
goriilmektedir. Kanun'un tanimlara iligkin 11. maddesinin 3. fikrasinda, gorsel -
isitsel kitle iletisim araglarinin, veri saklama ortamlarinin, resim ve gorsellerin de
yazil1 belgelerle esdeger olarak diizenlendigi belirtilmektedir. S6z konusu tanimdan,
internet aracilif1 ile yayinlanan bilgilerin de bu kapsamda oldugu anlasilmaktadir.
Dolayisiyla, kanunun yazili belgelerden bahsettigi maddelerinde bu tanima atif
yapiliyorsa internet araciligi ile gerceklestirilen fiillerin de s6z konusu madde

kapsaminda degerlendirilecegi diisiiniilmektedir (Avrupa Birligi Bakanligi, 2013).
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3.3.1.Bilgisayar Sistemlerine Miidahale Sucu

Alman Ceza Kanunu'nun 202a maddesine gore, kendisine ait olmayan ve izinsiz
erisime kars1 korunan bir bilgiyi hukuka aykir1 sekilde elde eden kisinin, para cezasi
ile en fazla 3 yila kadar hapis cezas1 arasinda cezalandirildigi goriilmektedir. Bu
cercevede Kanun'un 303a maddesine gore verileri silen, engelleyen, kullanilmaz hale
getiren ya da degistiren kisinin cezasinin ise para cezasi ile en fazla 2 yila kadar

hapis cezasi arasinda olacagi belirtilmektedir (Avrupa Birligi Bakanligi, 2013, 5.28).
3.3.2.Gizliligin ihlali

Kanun'un 201-207. maddelerinde gizliligin ihlaline iliskin hiikiimler yer aldig:
goriilmektedir. Ornegin 201. maddede, konusulanlarin gizlice kaydedilmesi veya bu
kaydin kullanilmasi veya {iglincii bir kisiye verilmesi durumunda para cezasi ile en
fazla 3 yila kadar hapis cezasi, kanunun 201a maddesinde ise kapali bir alanda
izinsiz fotograf ¢ekilmesi suretiyle gizliligin ihlali durumunda para cezasi ile en fazla
1 yila kadar hapis cezasi arasinda bir ceza ongoriildiigii belirtilmektedir (Avrupa

Birligi Bakanligi, 2013).
3.3.3. Ayrimciliga Dayah Olarak Halkin Kiskirtilmasi Sucu

Alman Ceza Kanunu'nun 130. maddesinde halki nefrete tesvik sucunun diizenlendigi
goriilmektedir. Maddenin 2. fikrasinda yapilan atif sebebiyle internet aracilig ile
islenen suglarin da madde kapsaminda ele alindigi goriilmektedir. Milliyet, 1irk, din
gibi unsurlara dayanarak halki bu gruplara kars1 nefrete tesvik eden, siddete davet
eden veya kasten asagilayarak kisiligine bagli temel haklarini ihlal eden ve bu
bilgileri dagitan, halka ifsa eden ya da onlarin erisimine agan kisinin; para cezasi ile
en fazla 3 yila kadar hapis cezasi arasinda cezalandirildigi goriilmektedir (Avrupa

Birligi Bakanligi, 2013).
3.3.4. iftira ve Tahkir Suclar

Alman Ceza Kanunu'nun 186. maddesinin genel olarak iftira sugunu diizenledigi
gorilmektedir. Kanunun 188/1. maddesinde ise iki farkli hal bakimindan, iftira

sucunun bir siyasetciye karsi alenen islenmesi durumunu diizenledigi goriilmektedir.
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Bunlarn ilkinde kiginin, kamuya agik bir toplantida iftiray1 ger¢eklestirmekte olmasi,
ikincisinde ise iftira iceren yazili bir metin olusturmasi durumu belirtilmektedir.
Boyle bir metnin internet araciligi ile yaymlanmasinin da bu kapsamda oldugu
gorilmektedir. Sugun olusmasi i¢in iftiranin, siyaset¢inin siyasi pozisyonu ile ilgili
olmasi ve bundan dolay1r gorevini zorlagtirmasi gerektigi ve anilan unsurlarinin
olugsmas1 halinde 3 aydan 5 yila kadar hapis cezas1 ongoriildiigii belirtilmektedir

(Avrupa Birligi Bakanligi, 2013).

S6z konusu kanunun 187. maddesinde ise iftira sugunun bilerek ve kasitli olarak ve
halkin kisi hakkindaki goriislerini olumsuz etkileyecek ya da giivenilirligini tehlikeye
atacak sekilde gercek olmayan bir bilgiyi yaymak suretiyle islenmesinin
diizenlendigi goriilmektedir. Bu sugun, siyasetgiye karsi islendiginde 188/2. maddesi
uyarinca 6 aydan 5 yila kadar hapis cezasi 6ngoriildiigi belirtilmektedir (Avrupa
Birligi Bakanligi, 2013).

Kamuya acik bir toplantida ya da yazili bir metin veya internet aracilig1 ile devlet
baskanina tahkirin madde 90°da 3 aydan 5 yila kadar, devleti, anayasal diizeni,
bayragi ve devletin sembollerini tahkirin madde 90a’da 3 yila kadar ve devletin
mevcudiyetine veya anayasal ilkelere karsi gelecek sekilde yasama, yiiriitme ve
yargiy1 tahkirin ise madde 90b’de 3 aydan 5 yila kadar hapis cezasi gerektirdigi
belirtilmektedir (Avrupa Birligi Bakanligi, 2013).

3.3.5.Toplant1 ve Gosteri Yiiriiyiisiine Davet

Almanya'nin, toplanti ve gosteri ylirliylislerine iliskin Federal Kanunu'mun 23.
maddesi uyarinca, kisileri, -icra edilebilir bir kararla- onceden yasaklanmis bir
eyleme, yazili bir metin veya internet araciligl ile davet etmenin cezasinin, para
cezasi ile bir yila kadar hapis cezasi arasinda oldugu goriilmektedir. Ayrica, Ceza
Kanunu'nun 111. Maddesinde kamuya agik bir toplantida ya da yazili bir metin veya
internet aracilig1 ile hukuka aykir1 bir fiilin gerceklestirilmesi icin kisileri tesvik eden
birinin sugu azmettiren gibi sorumlu tutuldugu goriilmektedir. Maddenin ikinci
fikrasinda s6z konusu tesvikin basarisiz olmasi halinde dahi para cezasi ile 5 yila
kadar hapis cezasi arasinda degisen bir ceza 6ngdriildiigii ancak kanun uyarinca bu

halde verilecek cezanin, s6z konusu tesvik basarili olsaydi gerceklesecek sucun



44

cezasindan daha agir olmamasi gerektigi belirtilmektedir (Avrupa Birligi Bakanligi,

2013).
3.4.Ingiltere
3.4.1.Internet Ortaminda islenen Suclar1 Diizenleyen Kanunlar

Ingiltere'de bilgisayar iizerinden islenen suglara iliskin 1990 tarihli Bilgisayarin
Kétilye Kullanimi Kanunu’nun uygulandigr goriilmektedir. Bu kanunun, hackleme,
verilerin sizdirilmasi ve sug isleme amaciyla izinsiz sekilde verilere erisim gibi siber
suglar1 kapsadigi belirtilmektedir. S6z konusu kanunun, 2006 ve 2008 yillarinda
revize edildigi bilinmektedir (Avrupa Birligi Bakanligi, 2013, 5.29).

Ingiltere'de bilgisayar ve internet vasitasiyla islenen geleneksel suglarn ise mevcut
ceza kanunu ve ilgili diger kanunlarda ele alindig1 goriilmektedir. Ornegin, cocuk
pornografisi kapsamina giren suglarin 1978 tarihli Cocuklarin Korunmasi1 Kanunu
kapsaminda, internette yolsuzluk suglarmin 2006 tarihli Yolsuzluk Kanunu
kapsaminda, telif haklarinin ihlaline iliskin suglarin ise 1988 tarihli Telif, Tasarim ve
Patent Kanunu altinda degerlendirildigi goriilmektedir. Ingiltere'de gocuk
pornografisi, uyusturucu ve intihar tesvik, terorizmi tesvik gibi suglar islendiginde
sitelere erisimin engellenmesi gibi ¢esitli kisitlayict onlemlere basvurulabildigi de

goriilmektedir (Avrupa Birligi Bakanligi, 2013).
3.4.2.Ingiliz Ceza Kanununda Sanal Ortama iliskin Diizenlemeler

Ingiltere'de siber suglarm 1990 tarihli Bilgisayarin Kétiiye Kullanimi Kanunu
kapsaminda, sanal ortamda islenen geleneksel suclarla ilgili kanunlar ¢ergevesinde
diizenlendigi goriilmektedir. Ingiltere Ceza Kanunu'nda sanal ortamda islenen
suglara yonelik 6zel bir diizenlemeye rastlanmadig1 belirtilmektedir (Avrupa Birligi

Bakanligi, 2013).

3.4.3.internet Sitelerine Yonelik Diizenlemeler, internet Uzerinden Yapilan

Hakaretler

2003 tarihli Iletisim Kanunu’nun (Communication Act) elektronik iletisim aglarmin

uygunsuz kullanimina iliskin diizenlemeleri icerdigi goriilmektedir. Bu kapsamda,
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Facebook, Twitter, Linkedln ve Youtube gibi mecralar iizerinden agza alinmaz,
cirkin, saldirgan, tehdit edici ya da yalan igerikli paylasimlarin cezalandirilmasinin
miimkiin kilindig1 goriilmektedir. Ilgili madde altinda sayilan fiillerden birini isledigi
tespit edilen kisilere 6 aya kadar hapis cezasi, adli para cezasi veya her ikisinin

birden uygulanabildigi goriillmektedir (Avrupa Birligi Bakanligi, 2013).

3.4.4. Sosyal Medya Araciigiyla Gonderilen Mesajlarin  Sorusturulmasi
Hakkinda Yonerge

20 Haziran 2013 tarihinde savcilarin sosyal medya araciligiyla gonderilen mesajlarin
sorusturulmast amaciyla hazirlanan yonergenin kamuoyu ile paylasildigi
goriilmektedir. S6z konusu yonerge kapsaminda, siddet cagrisi yapan, bir veya
birden fazla kisiyi hedef gosteren ya da mahkeme kararlarini ihlal etmeye yonelik
sosyal medya paylasimlar1 yapan kisilerin 2003 tarihli letisim Kanunu’nun 127.
maddesi kapsaminda cezalandirildig: belirtilmektedir. Ilgili madde altinda sayilan
fiillerden birini isledigi tespit edilen kisilere 6 aya kadar hapis cezasi, adli para cezasi
veya her ikisinin birden uygulanabildigi goriilmektedir (Avrupa Birligi Bakanligi,
2013).

Ancak sadece rahatsizlik verici, rencide edici ve yalan igerikli paylasim yapan kisi
"icten bir pismanlik gdsterdigi" ya da "paylasimi internet ortamindan kaldirmak i¢in
etkili bir c¢abada bulundugu" takdirde olaymn yargiya intikal etmeyecegi
belirtilmektedir. Ayrica eger soz konusu paylasimin genis bir kitleye ulasmasi
amaglanmamissa da dava agilmayacagi goriilmektedir. Savcilarin sosyal medya
lizerinden yapilan paylasimlara iliskin dava agilmasi gerekip gerekmedigi hakkinda
karar verirken "kamu yarar1" ilkesini de gozetecekleri belirtilmektedir (Avrupa
Birligi Bakanligi, 2013).

3.5.Fransa

Fransa'da siber su¢ olarak ifade edilen internet yoluyla islenen suglarin, ¢ok sayida
kanun ve diizenleyici isleme konu oldugu goriilmektedir. S6z konusu diizenlemelerin
agirlikli olarak, banka hesaplar1 gibi kisisel verilerin kullanilmasina yonelik olan

suclar, fikri miilkiyet haklarimin ihlaline yoénelik suclar ve bilgi teknolojisini
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kullanarak iletisim saglamak yoluyla 1tk diismanlig1 ya da bir kisiye yonelik saldir1
gibi konularda islenen suclar olmak tizere {i¢ grup suca iliskin oldugu goriilmektedir

(Avrupa Birligi Bakanligi, 2013, s.31).

3.5.1.Verilerin 1izinsiz veya Hukuka Aykir1 Olarak Elde Edilmesi ve

Kullanilmasina Iliskin Suclar

Fransiz Hukuku’nda internet kullanimina iliskin temel kanuni diizenlemenin 78-17
say1 ve 6 Ocak 1978 tarihli Bilgisayarlar, Dosyalar ve Ozgiirliikler ile lgili Kanun
oldugu goriilmektedir. S6z konusu kanunun, o6zellikle Avrupa Birligi'nin kisisel
verilerin korunmasma iliskin mevzuatina paralel olarak ¢ok sayida degisiklik
gecirmis oldugu ve temel olarak kisisel verilerin kullanimina iligkin usul ve esaslari

diizenledigi belirtilmektedir (Avrupa Birligi Bakanligi, 2013).

Fransiz Ceza Kanunu'nun kisilere karst suglara iliskin 2. kitabinin, kisilige karsi
saldirilart diizenleyen 6. bashiginda; bilgi teknolojilerinin ve iletisim araglarinin
kullanilmast yoluyla islenen suglara yer verildigi goriilmektedir. Bu boliimde kisisel
verilerin, 78-17 Sayili Kanun'da diizenlenen usullere aykiri olarak veya kisinin
muhalefetine ragmen ya da hukuka aykir1 olarak elde edilmesi, islenmesi,
kullanilmast ve aciklanmasinin 5 yil hapis cezast ve 300 bin Avro para cezasi

yaptirimina tabi tutuldugu goriilmektedir (Avrupa Birligi Bakanligi, 2013).

Buna benzer cezalarin, sugun, 6zel hayatin gizliligine kars1 islenmesi halinde 226-3.
maddede yer aldigir da goriilmektedir. Bir sosyal paylasim aginda, bir kisi adina,
sahte bir profil yaratilmas: Fransa Ceza Kanunu'nun 226-4-1. maddesi kapsaminda
degerlendirilmektedir. Bu kapsamda yaratilan sahte profil, kisinin hayatinda olumsuz
etki yaratir, onurunu zedeler veya huzurunu bozacak sonuclara yol agarsa bu
hareketin, ceza kovusturmasiin konusu olacagi belirtilmektedir. Bu sugun, 1 yil
hapis ve 15 bin Avro para cezasiyla cezalandirildigi goriilmektedir (Avrupa Birligi
Bakanlig, 2013).

Fransa Ceza Kanunu'nun "Ulusa, Devlete ve Kamu Barisina Kars1 Suclar" bashkli 4.
kitabinda ayn1 sugun devlet giivenligine iliskin sirlar hakkinda islenmesi halinde, 5

ille 7 yil arasinda hapis ve 75 ile 100 bin Avro arasinda para cezasiyla
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cezalandirilacagl diizenlenmesi oldugu goriilmektedir (Avrupa Birligi Bakanligi,

2013).

Fikri Miilkiyet Kanunu'nun 335-1 vd. maddelerinde, fikri miilkiyet haklarinin siber
su¢ yoluyla ihlal edilmesi, yani fikri miilkiyete konu olan mallarin, internet gibi bilgi
ve iletisim teknolojilerinin kullanilmasiyla elde edilmesi, ¢ogaltilmasi, dagitilmasi
gibi vb. fiillerin su¢ olarak tanimlandigi goriilmektedir. Bu Kanun'da, sugun islenis
bicimine gore, 6 ay ile 3 yil arasinda degisen hapis cezalar1 ve 300 bin Avroya kadar

¢ikan para cezalar1 bulundugu belirtilmektedir (Avrupa Birligi Bakanligi, 2013).
3.5.2.Hakaret ve Sovme Suclari

Fransiz hukukunda, hakaret ve sdvme sugunun unsurlarini tagimayan hallerde,
internet iizerinden yerme, aleyhte sdz sdyleme, elestiri yapma gibi hareketler Fransa
Ceza Kanunu’nu maddelerine degil, sartlar1 olusursa Fransiz Medeni Kanunu’nun
1382. maddesine tabi oldugu goriilmektedir. Bu kapsamda bir kisi veya isletme
aleyhine hakaret niteligi tagimasa da olumsuz goriis ve ifadelerde bulunmak,
sorumluluga sebep olan fiil olarak belirtilmektedir. Ancak tazminat sorumlulugunun
diger klasik sartlarinin yaninda, bu hareketin zarar vermek kastiyla yapilmasi

gerektigi goriilmektedir (Avrupa Birligi Bakanligi, 2013).

Hakaret sucunun ise 29 Temmuz 1881 tarihli Basm Ozgiirliigi Kanunu'nda
diizenlendigi goriilmektedir. Buna gore internetten yapilan tiim yayilarin, toplumun
sinirli bir boliimiine ulasiyor olsa bile hakaret sayilabilecegi belirtilmektedir. S6z
konusu sug, ifade Ozgiirligiiniin sinirin1 gostermekte olup, ifade O6zgiirliigliniin
baskasina zarar vermek amaciyla kullanilmasi hukuka aykir1 bulunmaktadir. Basin
Ozgiirliigii Kanunu'nun 29. maddesinin birinci fikras1 uyarinca bir kisinin onurunu
veya itibarim1 zedeleyen iddia veya isnatlarin hakaret olarak nitelendirildigi
goriilmektedir. S6z konusu fiiller elektronik iletisim araglariyla kamuya yaymlamak
yoluyla islenebilir. Su¢ niteligindeki fiiller, somut bir olaya iliskin bir iddia, belirli
veya belirlenebilir bir kisinin tartisma konusu yapilmasi seklinde gerceklestirilebilir.
Hakaret sugunun olugmasi i¢in, bu fiillerin, zarar verme ya da tahkir etme kastiyla

islenmis olmas1 gerektigi belirtilmektedir. Bununla birlikte basit bir elestiri veya
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degerlendirmenin bu sugun olusmasina yol agmadig1 goriilmektedir (Avrupa Birligi

Bakanlig, 2013).

Basin Ozgiirliigii Kanunu'nun 65. maddesine gore hakaret sugunun, ilk yaymm
tarihinden itibaren 3 ay igerisinde kovusturulmasi gerektigi belirtilmektedir. Hakaret
sucu i¢in hapis cezasi bulunmayip, sadece 12 bin Avro para cezast oldugu
belirtilmektedir. Diger taraftan magdurun, hukuk davasi acarak tazminat talep
etmesinin de miimkiin oldugu belirtilmektedir. Ancak Basmn Ozgiirliigii Kanunu'nun
32. maddesinde, 1rk veya dine dayali hakaret sucu i¢in 1 yil hapis ve 45 bin Avro
para cezast oldugu goriilmektedir (Avrupa Birligi Bakanligi, 2013).

3.5.3. Suc¢a Tesvik Suglar:

Basin ve iletisim araclariyla kisileri suca tesvik etme sugunun Fransiz Basin
Ozgiirliigii Kanunu'nda diizenlendigi goriilmektedir. Kanunun 24. maddesine gore
yasama, kiginin viicut biitiinliigline, cinsel egilimine karsi suglar ile hirsizliga, tehdit
etmeye, savas suclarina ve insanliga karsi suglari dvmeye tesvik ve tahrik eden
hareketlerin sug teskil ettigi belirtilmektedir. Maddede suga tahrik ve tesvik sugu igin
5 yil hapis ve 300 bin Avro para cezasi oldugu ongoriilmektedir (Avrupa Birligi

Bakanligi, 2013).
3.6. Finlandiya

Finlandiya'da internet ortaminda islenen suglara iliskin ayr1 bir kanun olmadigi, bu
tir suclarin Finlandiya Ceza Kanunu hiikiimlerine tabi oldugu goriilmektedir

(Avrupa Birligi Bakanligi, 2013, 5.33).
3.6.1.Ceza Kanunundaki Diizenlemeler

Finlandiya Siber Suglar So6zlesmesi’ne taraf bir {lilke oldugundan Siber Suglar
Sozlesmesi’nde belirtilmis olan sug¢ gruplarmna iliskin diizenlemelerin Finlandiya
Ceza Kanunu’nda da (515/2003) bulundugu goriilmektedir. Ayrica yine Siber Suglar
Sozlesmesine taraf bir lilke olmasindan hareketle, normalde su¢ olarak kabul edilen
biitlin davraniglarin internet olanaklar1 kullanilarak gercgeklestirilmesinin de sug

olarak degerlendirilecegi miitalaa edilmektedir (Avrupa Birligi Bakanligi, 2013).



49

Ornek olarak Fin Ceza Kanunu’nun 17. Fasil, 1. Kisminda (515/2003) bir suca toplu
medya olanaklar1 kullanilarak veya bir topluluk icerisinde agik olarak tesvikte
bulunmanin maddi ceza ya da 2 yila kadar hapis cezasi ile cezalandirilabildigi

goriilmektedir (Avrupa Birligi, 2013)

3.6.2. Kisisel Hesaplar1 Hackleme ya da Kisisel Verileri Sizdirmaya Karsi

Alman Onlemler

Veri ve iletisime iliskin suglarin Fin Ceza Kanunu'nun 38. faslinda diizenlendigi
goriilmektedir. Sadece baskasina ait bilgisayara hackleme yoluyla girmenin para
veya 1 yila kadar hapisle cezalandirildigi goriilmektedir. Sugun biytikligi ve
verilerin ifsa edilip edilmemesine gore sug¢ ve cezasinin artti@i belirtilmektedir

(Avrupa Birligi Bakanligi, 2013).
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IV. TURKIYE’DE INTERNET ve SOSYAL MEDYA KULLANIMI ve BU
ALANA ILISKIN DUZENLEMELER

Leiner vd.(2009)’ye gore internetin en hassas 6zelligi olarak, sansiirden uzak bir kitle
iletisim ortami1 olmasi1 goriilmektedir. Ancak bu 6zelligi, hi¢cbir zaman internetin
hukuk dist1  bir kullanom aract olmasina dayanak olusturacak sekilde
yorumlanmayacaktir. Internet, her biri kendi icinde bagimsiz yonetilen ve
denetlenen; yani otonom olan aglarin biitiinlinden olugmaktadir. Bu acidan
bakildiginda: bireysel olarak denetlenebilen ancak kiiresel baglamda denetimi ve
yonetimi tam anlamiyla miimkiin olmayan bir yap1 olarak disiiniilmektedir (Kog ve

Kaynak, 2010, s.3).

Yazicioglu (1997)’na gore internet bugiin sayillamayacak veya siniflandirilamayacak
kadar cok alanda kullanilmaktadir. E-posta gondermek ve almak, haber gruplari
olusturmak, es zamanli sohbet etmek, video konferanslar diizenlemek, ticaret
yapmak, egitim ve askeri amaglar i¢in kullanmak gibi 6rneklere her gegen giin
yenileri eklenmektedir. Internet, ulusal ve uluslararasi alandaki isleyis bicimi ile bir
taraftan ceza kanunlarinda yer alan klasik sug tiplerinin gerceklestirilmesine uygun
bir ortam yaratirken, kendine 6zgii ve yeni suglar1 yaratan bir faaliyet alan1 da
olmustur. Bu noktada: internet {izerinden gergeklestirilen ve su¢ unsuru tasiyan
eylemler gerek nitelik gerekse nicelik olarak artan bir 6neme sahip olarak
degerlendirilmektedir. Internet {izerinden yapilan bir yaymm ulusal sinirlar1 asarak
diger kitle iletisim araglarina oranla ¢ok daha genis kitlelere ulasmasi nedeniyle
etkilerinin de ayni oranda biiyikk oldugu goézlemlenmektedir. Bu giiciin kotiiye
kullanilmasinin sug igerikli igerigin ayni hiz ve etkiyle tiim diinyaya yayilmasi gibi
son derece ciddi ve tehlikeli bir sonucun ortaya ¢ikacagi diistiniilmektedir. Bu
durumun, su¢ isleyenler agisindan interneti kullanma sikligini ve yayginligini

artirdig1 vurgulanmaktadir (Kog ve Kaynak, 2010).

Insanlarin birbirleriyle iletisim kurma kanali, hatta sosyallesme yolu olarak daha gok
interneti tercih etmeye baslamalar1 ile beraber, sosyal medya gerek sosyolojik,
gerekse hukuki olarak toplum hayatinin 6nemli bir pargasi haline gelmistir. Internette

yayin yapan ve kullanicilarinin artik yiiz milyonlar1 buldugu sosyal medya siteleri
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sosyal hayatin bizzat kendisine tekabiil eder hale geldiginden, hukuki olmasinin yani
sira sosyolojik birer olgu olan suclarin da ¢ok farkli tezahiirlerine sosyal medyada

rastlamanin miimkiin hale geldigi dile getirilmektedir (Ozocak 2012, s.1).

Internet yayinciligindaki hukuk ihlallerinin genel olarak; kisilik haklarmnin ihlali, 6zel
hayatin gizliligi ilkesinin ihlali, ger¢cek dis1 haber ve yorumlarla yapilan ihlaller ile
cevap ve diizeltme hakkinin ihlali gibi konularda gergeklestigi belirtilmektedir

(Nizam ve Biger, S.2).

Sosyal medya iizerinden islenen suglarin, giinliik somut hayattan farkli olarak, maddi
varligt bulunmayan soyut ortamlar {izerinde gerceklestiginden, bunlarin islenme
yollar1 ve sug¢lularin tespiti yontemlerinin geleneksel ve klasik suglara gore farklilik

gosterecegi dile getirilmektedir (Ozocak 2012).

Ozdilek (2006), bilisim suglarini "bilisim sistemleri araciligiyla islenen suglar" ve
"bilisim alanindaki suclar" olarak ikiye ayirmaktadir. ilk gruptaki suclar "geleneksel"
ya da "klasik" suglar olarak tanimlanmakta, ancak bir bilisim sistemi araciligiyla
islenmektedir. Ornegin; internet siteleri iizerinden islenen cinsel taciz, halki kin ve
diismanliga tahrik etme gibi suclar bu grupta sayilmaktadir. Ikinci gruptaki suclar ise,
kanunda smirli sayida diizenlenen ve ilk gruptaki suclara gore teknik ozellikler arz
eden suglar olarak siniflandirilmistir. 5237 Sayili Tirk Ceza Kanunu'nda bu suglar,

243 ila 246. maddeler arasinda, "Bilisim Alaninda Suglar
diizenlenmektedir (Ozocak, 2012, s.2).

basligiyla

Sosyal medya iizerinde islenen suglarin, her iki grup sucun kapsamina da girdigi
goriilmektedir. Ornegin, bir kimsenin bir sosyal paylasim sitesi hesabi sifresinin
kirilarak hesabina yetkisiz bir bicimde girilmesi durumunda ikinci grup olan "bilisim
alaninda sug¢" s6z konusuyken, buna karsin, sosyal paylasim sitesindeki bir hesap
tizerinden bir kimseye hakaret edilmesi durumunda, ilk grup olan klasik ya da
geleneksel sucglardan olan hakaret sugunun bilisim sistemleri araciligiyla

islenmesinden bahsetmek gerekecegi dile getirilmektedir (Ozocak, 2012, s.2).
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Ancak Tirkiye’de s6z konusu alana yonelik diizenlemelere ge¢gmeden Once
Tiirkiye’de internet ve sosyal medya kullaniminin hangi boyutlara ulagmis

oldugunun anlasilmasi ¢alismamiz agisindan 6nemli goriilmektedir.
4.1.Tiirkiye’de Internet ve Sosyal Medya Kullanimi

Sekil 4.1° de gorildiigii tizere 2008 yilindan baglayarak Tiirkiye’de genisbant internet

abonesi sayisinin hizli bir sekilde arttig1 goriilmektedir.

Sekil 4.1. Genisbant internet Abone Sayis1

40.000.000

34.951.079
35.000.000 - 32.566.534
30.000.000 - 27.589.309
25.000.000 - 22.299.794
20.000.000 -
15.000.000 - SBATTTY

10.000.000 - 5.986.101
5.000.000 -

0 - ; : . : :
2008 2009 2010 2011 2012 2013 2014-1

Kaynak: BTK (2014)

Bilgi Teknolojileri ve Iletisimi Kurumu’nun (BTK) yaymladigi 2014 yili ilk ¢eyrek
raporu verilerine gore bugiin Tiirkiye’de toplamda 34 milyon 951 bin 79 genisbant

internet abone sayisina ulasilmigtir.

Asagidaki tabloda da Tiirkiye’de baglanti ¢esidine gore internet abone sayilar ile
ceyrek (2013-4. ve 2014-1.) ve yillik bazda artis oranlarina yer verilmistir.
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Tablo 4.1. Toplam internet Abone Sayilari

2013-1 2013-4 2014-1 Ceyrek Biiyiime Orani  Yillik Biiyiime Orani

(2013-4...2014-1) (2013-1...2014-1)

xDSL 6.678.907 | 6.644.543| 6.671.447 0,4% -0,11%
Mobil Bilgisayardan internet | 1.780.790| 1.701.014| 1.541.425 -9,4% -13,44%
Mobil Cepten internet 21.408.431|22.472.129 | 24.902.577 10,8% 16,32%
Kablo internet 501.201 486.497 492.288 1,2% -1,78%
Fiber 741.675| 1.193.704 | 1.277.711 7,0% 72,27%
Diger 137.366 116.043 112.808 -2,8% -17,88%
TOPLAM 31.248.370 | 32.613.930 | 34.998.256 7,3% 12,00%

Kaynak: BTK (2014)

Tiirkiye’de 6 milyon 671 bin 447 xDSL,1 milyon 541 bin 425 mobil bilgisayardan
internet, 24 milyon 902 bin 577 mobil cepten internet, 492 bin 288 kablo internet, 1
milyon 277 bin 711 fiber internet ve 112 bin 808 diger internet aboneleri

bulunmaktadir.

Burada dikkat ¢eken husus yaklasik 25 milyon abonesi ile diger genisbant internet
baglantilarinin abone sayilarimi biiylik bir farkla gecen mobil cepten internete

baglanan abonelerin sayisidir.

Bu veri bize akilli telefonlarin 6zellikle internet kullaniminda ne kadar Onemli

oldugunu gostermektedir.

Ipsos (2013)'un 24 iilkede online olarak yiiriittiigli Global Advisor Socialogue
arastirmasi, 35 yasin altinda olan kisilerin sosyal medyada daha aktif olduklarini

gostermektedir (Genglik ve Spor Bakanligi, 2013, s.27 ).

Benzer bir egilim Tiirkiye'de de gézlemlenmektedir. Ipsos (2012) tarafindan yapilan
BrandPuls Tiirkiye'de Internet Kullanim Aliskanliklar1 2012 arastirmasi, tiim internet
kullanicilarinin % 81'inin sosyal medyay: aktif kullandigini, 14-24 yas grubundaki
genglerde bu oranin % 91'e ciktigim1 gdstermektedir (Genglik ve Spor Bakanligi,
2013, s.40).

IAB Tiirkiye internet Olgiimlemesi Arastirmasi, Facebook'un Tiirkiye'de en popiiler
sosyal medya sitesi oldugunu belirtmektedir. Arastirma, Temmuz 2013 doneminde

15 yas tlizeri niifusta Facebook'n birden fazla ziyaret edenlerin oraninin % 84
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oldugunu ortaya koymaktadir. ikinci sirada ise Youtube’un geldigi ve internet
kullanicisi niifusun % 70'inin Youtube'u ziyaret ettigi dile getirilmektedir. Arastirma,
Facebook kadar olmasa da Twitter'in da Tiirkiye'de yaygin bir sekilde kullanildigini
belirtmektedir. 15 yas tizeri internet kullanicist olan her 3 kisiden birisinin (% 32)
Temmuz 2013 doneminde Twitter'r ziyaret ettigi belirtilmektedir (Genglik ve Spor
Bakanlig, 2013).

2014 yil1 Ocak ay1 igerisinde “wearesocial.sg” internet sitesinde yayinlanan “Kiiresel
Sayisal Istatistikler 2014 (Global Digital Statistics 2014) raporunda da yukarida

paylasilan verilere paralel ve daha giincel bilgiler bulunmaktadir.

Asagida yer alan ve agiklamalar1 yapilan Sekil 4.2, Sekil 4.3, Sekil 4.4, Sekil 4.5 ve

Sekil 4.8 bu rapordan alinmis ve Tiirkgeye ¢evrilmistir.

Sekil 4.2. Tiirkiye Anlik Bilgi

80,694,485

TOPLAM NUFUS KENTSEL
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AKTIF FACEBOOK KULLANICISI FACEBOOK PENETRASYONU

L
®

®
g:
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MOBIL PENETRASYONU

We Are Social * Sources: US Census Bureau, InternetWorldStats, Facebook, ITU wearesocial.sg + @wearesocialsg + 157

Kaynak: Global Digital Statistics (2014)

Sekil 4.2°de goriildiigii lizere s6z konusu rapor Tiirkiye’nin toplam niifusunu 80

milyon 694 bin 485 olarak kabul etmektedir. Tiirkiye’de 35 milyon 990 bin 932
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internet kullanicisi ve 68 milyon aktif cep telefonu abonesi oldugunu belirtmekte ve
sirastyla toplam niifusa oranla %45 internet penetrasyonu, %84’te mobil

penetrasyonu oldugunu gostermektedir (Global Digital Statistics ,2014).

Sekil 4.2°’de bulunan veriler s6z konusu rapordan alinan diger sekillerde bulunan
bilgilere temel olusturmaktadir. Yani diger sekillerde bulunan bilgiler Sekil 4.2°de

yer alan verilerden yola ¢ikilarak hesaplanmistir.

Sekil 4.3. Tiirkiye Internet Gostergeleri- 1

iINTERNET KULLANICILARININ MOBIL iNTERNET MOBIL INTERNET
BiR GUNDE MASAUSTU PENETRASYONUNUN _KULLANICILARININ
YA DA LAPTOP KARSISINDA TOPLAM NUFUSA ORANI BiR GUNDE HARCADIGI
HARCADAGI ORTALAMA ZAMAN ORTALAMA ZAMAN

. - a

We Are Social + Sources: US Census Bureau, GlobalWeblndex Wave 11 wearesocial.sg + @wearesocialsg + 158

Kaynak: Global Digital Statistics (2014)

Sekil 4.3’te goriildiigl lizere Tiirkiye’deki internet kullanicilar1 bir giinde bilgisayar
karsisinda ortalama 4 saat 51 dakika zaman harcamaktadir. Mobil internet
penetrasyonunun toplam niifusa orani ise %36’dir. Bu yaklasik 29 milyon kullanici
etmektedir. Mobil internet kullanicilarinin bir giinde harcadigi ortalama zaman 1 saat

53 dakika olarak gdsterilmistir.
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Sekil 4.4. Tiirkiye’de Internet Gostergeleri-2

BiR GUNDE SOSYAL CEP TELEFONLARINDA
MEDYA KULLANICILARININ SOSYAL MEDYA YER BILDiRIiM SERViSi
SOSYAL MEDYA UYGULAMASI KULLANAN MOBIL
MECRASINDA KULLANAN MOBIL KULLANICILARININ
HARCAD;I‘;IM aI:ITALAMA KULLANICILARIN YUZDESi YUZDESI

TUM NUFUSA ORANLA
SOSYAL MEDYA
PENETRASYONU
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We Are Social + Sources: US Census Bureau, GlobalWeblndex Wave 11 wearesocial.sg + @wearesocialsg + 159

Kaynak: Global Digital Statistics (2014)

Sekil 4.4’te gosterildigi iizere Tiirkiye’de sosyal medya kullanimi toplam niifusun
%44’ line yayillmis ve sosyal medya kullanicilar1 giinde ortalama 2 saat 32 dakika
sosyal medya sitelerinde vakit gecirmektedir. Cep telefonlar1 vasitasiyla sosyal
medya uygulamasi kullananlarin oran1 %51°dir.Yer bildirim servisi kullanan mobil

kullanicilarin orani ise %26°dir.
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Sekil 4.5. Tiirkiye’de Sosyal Medya Kullanimi

TURKIYE'DE SOSYAL MEDYA KULLANIMI

HER HANGI BIR
SOSYALAG
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LINKEDIN

INSTAGRAM B siRHESAP sAHIPLIGH
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We Are Social + Source: GlobalWebIndex Wave 11. Figures represent percentage of internet users. wearesocial.sg + @wearesocialsg + 160

Kaynak: Global Digital Statistics (2014)

Sekil 4,5’te Tiirkiye’de en yaygin olarak kullanilan sosyal medya sitelerinin toplam
kullanict ve bir oOnceki ay girenlerin yiizdesi iizerinden aktif kullanici sayisi

belirtilmistir.

Rapora gore s6z konusu sitelerin toplam kullanic1 sayilart Tiirkiye’nin toplam
internet kullanicisi sayisina oranla gosterilmistir. Asagida verilen kullanici sayilari

bu sekilde bulunmustur.

Tiirkiye’de 36 milyon aktif Facebook kullanicis1 vardir. Bunu yaklasik 25 milyon
hesap ve 12 milyon iistiinde aktif kullanici ile Twitter takip etmektedir. Twitter’
yaklagik 24 milyon hesap ile GOOGLE+ izlemektedir. Profesyonel is ag1 olarak
yayginlagan LinkedIn’in de 11 Milyon 800 binin {istiinde hesap sahibi ve Tiirkiye
genelinde yaklasik 4 milyon aktif kullanicist vardir. Cok popiiler bir fotograf
paylasim sitesi olan Instagram’in ise 9 milyon 300 bin civarinda hesap sahibi ve

yaklagik 4 milyon aktif kullanicis1 bulunmaktadir (Global Digital Statistics 2014).
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Raporda goriildiigii tlizere Tiirkiye’deki en yaygin ilk iki sosyal paylagim agi
Facebook ve Twitter’dir. Marketingland (2013)’ten alinan bilgiye gore de, Gigya adli
arastirma sirketinin yaptig1 Temmuz 2013 istatistiklerinde Facebook ve Twitter’in en

cok igerik paylasiminin yapildigi platformlar oldugu gosterilmistir (Giirses,2013).

Social Boomer’dan alman 2014 verilerine gore Tiirkiye, Facebook'ta ilk 10 iilke
kullanict sayis1 siralamasinda %8’lik ytlizdesel dagilim ile 4. sirada bulunmaktadir.

(Grafiloji,2014)

Sekil 4.6. Social Boomer’m 2014 Verilerine Gére Facebook’ta Ilk 10 Ulkenin

Kullanici Sayilar

Facebook

Facebook Ulke Siralamasi

Kullanic: Siralamasina Gore Dagilim

ST877 50632 BOSSd 29802 L e peren

| Il Amerika Meksika
2 B Endonezya Brezilya

Hindistan Filipinler

3
4 Turkiye Fransa
5

ingrl(ere Almanya

Ulkelere gore ylizdesel dagihim

Hindistan Meksika
Fransa Filipinler
@® Endonezya ingiltere ® Amerika
Tarkiye

lik 10 iilke kullanici sayisi siralamasina gére
yapmi§ oldugumuz yuzdesel dagilimi gostermekeedir.

Kaynak: Grafiloji, (Temmuz, 2014)
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AddThis’ten alinan 2013 verilerine gore Facebook’ta oldugu gibi Twitter'da da icerik
paylasimi konusunda ABD %27 ile ilk sirada yer almaktadir. Tiirkiye ise %4 ile
altinci sirada yer bulmaktadir (Giirses, 2013).

Sekil 4.7. AddThis'in 2013 Verilerine Gére Twitter Uzerinden Paylasilan igeriklerin
Ulkelere Gére Dagilimi

Jlke

B, Amerika Birlesik Devletleri 56 27
@ Buyuk Britanya %5
&= Ispanya 55
Brezilya 0% 4
I+l Kanada % 4
@ Turkiye % 4
i) Fransa o 4
il ltalya % 3
== Hindistan 3§ 2
m Venezuela % 2
= Hollanda % 2
H Meksika % 2
- Misir % 2
® japonya % 2
®= Endonezya % 2
™| Almanya % 2
B Suudi Arabistan % 2
- Arjantin % 1
dll Avustralya % 1
m Rusya G4 1

Kaynak: (Giirses,2013)
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Global Dijital Statistics 2014 raporunda Tiirkiye’de akilli telefonlarin kullanimina

dair verilerde sunulmustur.

Sekli 4.8. Tiirkiye’de Akilli Telefon Kullanimi

TURKIYEDE AKILLI TELEFON AKILLI TELEFONLARIYLA AKILLI TELEFONLARIYLA
KULLANIMININ TOPLAM URUN ARAMASI YAPAN URUN SATIN ALAN
NUFUSA ORANI KULLANICILARININ KULLANICILARININ
YUZDESI YUZDESI

?

We Are Social + Source: Google’s “Our Mobile Planet” Report wearesocial.sg + @wearesocialsg + 161

Kaynak: Global Digital Statistics (2014)

Sekil 4.8’de goriildiigii iizere Tirkiye’de toplam niifusun % 30’unda akilli telefon
bulunmaktadir. Akilli telefon kullanicilarinin %92’s1  {iriin aramalarim1  akilli
telefonlar1 tizerinden yapip % 43’4 ahgverislerini bu telefonlart {izerinden

gerceklestirmektedir (Global Digital Statistics 2014).

Tiim bu veriler Tiirkiye'de sosyal medya kullaniminin hi¢ de azimsanamayacak bir
boyutta oldugunu ve her gecen giin daha da biiyiiyerek hayatimizin her alaninda daha

fazla yer almaya basladigina isaret etmektedir.
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4.2. Tiirk Ceza Kanunu’nda Bilisim Alaninda Islenen Suclar

Bilisim sucu kavraminin, Tiirk Ceza Hukukuna ilk defa 1991 yilinda 3756 sayili
Kanunla girmis olup, Bilisim Alaninda Suglar baslig1 altinda su an miilga durumdaki
765 Sayili Kanun’un (Eski Tiirk Ceza Kanunu’nun) 525 inci maddesinde yasa
koyucunun, bilisim alan1 ihlallerini, bilisim sugu olarak isimlendirmeyi tercih ettigi
goriilmektedir (Kog ve Kaynak, 2010,s. 8). Bu kanun, 13/11/2005 tarih ve 25642
S.R.G. de yayimlanan 04/11/2004 tarih ve 5252 Sayili Kanun’un 12. maddesi ile 1
Haziran 2005 tarihi itibariyle tiim ek degisiklikleriyle birlikte yiirtirliikten
kaldirtlmistir.

Bugiin yiirtirliikte olan 5237 sayili TCK' nin 243 - 246. maddeleri arasinda “Bilisim
Alaninda Suglar” bashigi altinda diizenlenen suglar, klasik suc¢larin aksine, sadece
bilisim vasitasiyla islenen suclar degil, ayn1 zamanda biitiin hareket ve neticenin de
bilisim alaninda dogdugu suclar olarak goriilmektedir. Bugiin TCK, Bilisim Alaninda
Suglari; "Yetkisiz Erisim", "Sisteme Miidahale", "Veriye Miidahale (Degistirme,
Bozma, Yok Etme, Erisilmez Kilma)", "Bilisim Sistemleri Araciligiyla Yarar
Saglama" ve "Banka ve Kredi Kartlarinin Kotiiye Kullanimi" olarak
siniflandirmaktadir (Ozocak, 2012).

4.3. Tiirk Ceza Kanunu’nda Bilisim Sistemleri Aracihgiyla islenen Suclar

Bilisim teknolojilerinin yalnizca su¢ islemenin bir aract olarak kullanildig:
diisiintildiiglinde, pek cok klasik ya da geleneksel sugun bilisim sistemleri araciligiyla
islenebildigi goriilmektedir. Ornegin, kalp rahatsizligi oldugu bilinen bir kimsenin
bilgisayarma kurulacak bir programla, korkutma yoluyla kalp krizi geg¢irmesini
saglanarak insan 6ldiirme sucunun dahi bilisim sistemleri araciligiyla islenebilecegi
diisiiniildiiglinde, bu suglar bakimindan herhangi bir sinir konulmasinin miimkiin

olmadig1 diisiiniilmektedir (Ozocak 2012).

Bilisim sistemleri araciliiyla islendigi sikca goriilen klasik suglar ve TCK’da alinan

tedbirler asagidaki boliimlerde irdelenecektir.
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4.3.1. Hakaret ve Tehdit

Sosyal medyada en ¢ok gergeklestirilen suglarin basinda hakaret ve tehdit suglari
goriilmektedir. Hakaret sugunun TCK'nin 125. Maddesinde "Bir kimseye onur, seref
ve sayginligint rencide edebilecek nitelikte somut bir fiil veya olgu isnat eden ya da
yakistirmalarda bulunmak veya sovmek suretiyle bir kimsenin onur, seref ve
sayginligina saldirmak”, tehdit sugunun ise TCK' nin 106. Maddesinde "Bir
baskasini, kendisinin veya yakinimin hayatina, viicut veya cinsel dokunulmazligina
yonelik bir saldwr1 gerceklestireceginden bahisle tehdit etmek™ seklinde diizenlendigi
goriilmektedir (Ozocak 2012).

Son yillarda verilen yargi kararlarina bakildiginda, sosyal medya iizerinden, 6zellikle
de Facebook ve Twitter gibi neredeyse herkesin kullanmakta oldugu sosyal aglar
tizerinden islenen suglarin, biiyiik bir cogunlugunun hakaret ve tehdit suclar1 oldugu

goriilmektedir (Ozocak 2012).

Sozlu, yazili veya gorsel bigimde islenen klasik hakaret ve tehdit suglari gibi, sosyal
medya tizerinden islenen hakaret ve tehdit suglarinin da, tipik fiilde belirtilen
unsurlar1 tasidiklar siirece, bu hiikiimlere gore cezalandirilacagi belirtilmektedir.
Ancak, burada farklilik arzeden bir husus olarak, eger fail tehdit sugunu sosyal
medya lizerinden kendini taninmayacak bir hale sokarak islerse, 6rnegin, sahte isimle
bir Facebook ya da Twitter hesab1 acarak bir kisiyi 6liimle tehdit ederse, bu fiilin
tipki imzasiz bir mektup gibi degerlendirilecegi ve failin cezasinin TCK m. 106/2(b)’
deki "Kisinin kendisini taminmayacak bir hdle koymasi suretiyle...” diizenlemesi

nedeniyle, agirlastirilacaktir” ifadesiyle cezalandirilacagi goriilmektedir (Ozocak
2012).

Sancar (2006, s.69), ozellikle hakaret sugu bakimindan deginilmesi gereken bir
hususun da, fiilin TCK’ da belirtilen baz1 suglardaki 6zel kasitla islenmesine haline
dikkat g¢ekmektedir. Ornegin, kisi bir sosyal agdaki hesab1 iizerinden
cumhurbaskanina hakaret ediyor yahut kanun koyucunun korunacak deger agisindan
0zel onem yiikledigi Tirkligii, Cumhuriyeti veya Devletin kurum ve kuruluslarini

asagiliyorsa, burada artik TCK m. 125'den degil, 6zel diizenleme s6z konusu oldugu
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icin TCK m. 299 veya 301'den ceza sorumlulugu dogacagim belirtmektedir (Ozocak

2012).

4.3.2. Kisisel Verilerin Hukuka Aykir1 Kaydedilmesi ve Yayilmasi

Sosyal medyada sik¢a goriilen sug tiplerinden biriside kisisel verilerin hukuka aykiri

olarak kaydedilmesi ve yayilmasi olarak belirtilmektedir (Ozocak 2012).
Sahin (2011) Civelek (2011) ve Kiling (2012), iilkemizde Kkisisel verilerin

korunmasina iligkin yeterli yasal bir diizenleme ve yetkili bir kurulus bulunmadigina

dikkat cekmekte ve bu hususta farkli hukuksal diizenlemeler bulundugunu
belirtmektedir (Giirses, 2013) . Bunlar;

Anayasa

Tiirk Medeni Kanunu

Tiirk Borglar Kanunu

Tiirk Ceza Kanunu

Ceza Muhakemesi Kanunu

Vergi Usul Kanunu

Is Kanunu

Niifus Hizmetleri Kanunu

Bilgi Edinme Kanunu

Polis Vazife ve Salahiyet Kanunu

5809 Sayili Elektronik Haberlesme Kanunu

5651 Sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun
5070 say1l1 Elektronik Imza Kanunu

Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik
Kimligin Tespiti Hakkinda Y 6netmelik

Ceza Muhakemesi Kanununda Ongoériilen Telekomiinikasyon Yoluyla
Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araclarla
izleme Tedbirlerinin Uygulanmasina Iliskin Y6netmelik

Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve

Gizliliginin Korunmasi Hakkinda Yo6netmelik"
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Ozocak (2012),Tiirk Ceza Kanunundaki 135 ve 136 maddelere deginerek;

Tipik fiillerin diizenlendigi TCK m. 135° "Hukuka aykiri olarak kigisel
verileri kaydeden kimseye alti aydan ii¢ yila kadar hapis cezasi verilir.
Kisilerin siyasi, felsefi veya dini goriislerine, irki kékenlerine, hukuka aykiri
olarak ahldki egilimlerine, cinsel yasamlarina, saghk durumlarina veya
sendikal baglantilarina iliskin bilgileri Kisisel veri olarak kaydeden kimse,
yukaridaki fikra hiikmiine gore cezalandirilir”, TCK m. 136 ise "Kisisel
verileri, hukuka aykirt olarak bir baskasina veren, yayan veya ele gegiren
Kisi, bir yildan dort yila kadar hapis cezast ile cezalandirilir” hiikiimlerini

ihtiva etmektedir.

Kiizeci (2010.5.288), yasa koyucunun TCK 135. Maddesinin ilk fikrasinda kisisel
verilerin hukuka aykir1 olarak kaydedilmesini ararken, ikinci fikrasinda hukuka
aykir1 kayit sartint aramamasina dikkat ¢ekmistir. Bu durumda, siyasi, felsefi veya
dini gortislere yahut 1rksal kokenlere iligkin verilerin kaydedilmesinde hukuka aykiri
kayit sarti aranmayacagini, bu tiir kayitlarin her haliikarda suga viicut verecegini

belirtmektedir (Ozocak 2012).

Dolayisiyla sosyal paylasim sitelerinde kisilerin isim, kimlik bilgileri, cep telefonu
numaralari, fotograflar1 gibi kisisel verilerinin rizalar1 disinda kaydedilmesinin veya
yayllmasinin sug sayilacagi dile getirilmektedir. Ancak kisilerin Facebook, Twitter
vb. gibi herkesin gorebilecegi sosyal aglarda fotograf veya saklamaya gerek
duymadiklar1 kisisel bilgilerini yayinladiklarindan, bunlarin kaydedilmesi TCK m.
135 kapsaminda sug¢ olusturmayacagi belirtilmektedir. Fakat, kendi rizasiyla
fotograflarin1 veya kisisel bilgilerini bu mecralarda paylasan kisilerin bu rizasi, s6z
konusu kisisel verilerin yayilmasim1 kapsamadigindan, kaydedilen bu fotograf ve
bilgilerin, veri sahibinin rizasi disginda paylagilmasinin TCK m. 136 anlaminda

"Kigisel verilerin hukuka aykirt yayilmasi” sugunu olusturacagi belirtilmektedir
(Ozocak, 2012).
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4.3.3. Ozel Hayatin Gizliligini Thlal

1982 Anayasasinda, " kisinin hak ve 6devleri baslikli II. Boliimiiniin IV. basliginda
"6zel hayatin gizliligi ve korunmasi" kavramina yer verildigi goriilmektedir ve ozel
hayatin gizliligi ve korunmasi kavraminin her fert i¢in tartismasiz nitelikte temel bir

hak oldugu belirtilmektedir (Kog, 2013,s.45).

Giliniimiizde gelisen bilisim teknolojisi ile kisilere ait bilgilerin, rizasi olmaksizin
siber uzay ortamina aktarilmasi ve boylece internet iizerinden herkes i¢in ulasilabilir
kilinmalar1 olanakli hale gelmistir. Kisinin 6zel hayatina yonelik bu tarz haksiz
hareketlerin telafisi olanaksiz zararlar meydana getirebilecegi diisiiniilmektedir.
Teknik olanaklar sayesinde kisinin 6zel hayatina ait bilgilerden olusan kisisel
verilerin; dinlenmesi, kaydedilmesi, degistirilmesi, silinmesi, hatta ortadan

kaldirilmasinin miimkiin olabilecegi belirtilmektedir (Kog, 2013, s.46).

TCK'nin 134. maddesinde "Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, alti
aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Kisilerin 6zel
hayatina iligkin goriintii veya sesleri ifsa eden kimse, bir yildan ii¢ yila kadar hapis
cezasi ile cezalandirilir” ifadesi bulunmaktadir. Yani bir sosyal medya aginda bir
kimseye ait 6zel goriismeler yayinlanir ya da o kimsenin 6zel hayatina iliskin 6zel
bilgiler paylasilirsa, fail TCK m. 134/1 uyarinca sorumlu tutulacagi goriilmektedir.
Maddenin ikinci fikrasinda ise, sugun agirlastirict halinin diizenlendigi ve 6zel hayata
iliskin goriintii veya seslerin ifsasinda, cezanin agirlastirilacag: ifade edildigi

goriilmektedir (Ozocak, 2012).
4.3.4. Cinsel Taciz

Sosyal medyada en sik goriilen suglardan birisinin de cinsel taciz su¢u oldugu dile
getirilmektedir. Sugu diizenleyen TCK’nin 105. maddesinde, cinsel taciz sugu igin
failin fiziksel temasimmi1 aramamakta, magduru "cinsel amacglh olarak taciz etmek"
davranigini sug igin yeterli gordiigi belirtilmektedir. Bu nedenle, sosyal medya aglari
tizerinden, bir kimseye karsi cinsel igerikli sozler sdylemek veya bu amacla gorseller
paylasmak gibi fiillerin, TCK m. 105 agisindan cinsel taciz sugu sayilacagi
goriilmektedir (Ozocak, 2012).
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4.4.5. Miistehcenlik - Internette Cocuk Pornografisi

Miistehcenlik konusunun TCK’nin 226. Maddesinde diizenlendigi goriilmektedir.
Miistehcen goriintii, yazi veya sozleri iceren iiriinlerin iiretiminde ¢ocuklar1 kullanan
kisinin, bes yildan on yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandirilacagi belirtilmektedir. Bu iirtinleri iilkeye sokan, ¢ogaltan, satisa arz
eden, satan, nakleden, depolayan, ihra¢ eden, bulunduran ya da baskalarinin
kullanimina sunan kisinin ise iki yildan bes yila kadar hapis ve besbin giine kadar

adli para cezasi ile cezalandirilacagi goriilmektedir (Kog ve Kaynak, 2010).

Sosyal medyanin da bu sugun sik¢a islendigi mecralardan birisi olarak karsimiza
ciktig1 goriilmektedir. Gilinlimiizde g¢ocuklarin kiiclik yastan itibaren iyi diizeyde
bilgisayar kullanabilir hale geldigi ve sosyal aglarda hesap acarak tanimadiklar
kisilerle iletisime gecebildigi dile getirilmektedir. Bu baglamda, sosyal aglarda
cocuklarla iletisime gecen yetigkinlerin, ¢ocuklara miistehcen goriintiiler
gostermeleri yahut cocuklart miistehcen ses veya yazilara maruz birakmalar

durumunda, bu sugun meydana gelecegi belirtilmektedir (Ozocak,2012).

TCK’nin 226. maddesinin, gerek ¢ocuklari miistehcen goriintii, ses ya da yaziya
maruz birakmayi, gerekse de miistehcen goriintii, ses ya da yazi iceren iriinlerde

cocuklari kullanmay1 sug olarak tanimlamadig1 gériilmektedir (Ozocak,2012).

Cocuk pornografisinin, iilkemizde yeni bir kavram olmasina karsin biitiin Diinyada
kararlilikla tizerine gidilen bir su¢ oldugu dile getirilmektedir. Basta Amerika,
Almanya, Ispanya gibi iilkelerin iizerinde énemle durdugu ve tahkikatlarin Interpol
dairelerince yapildigi 6nemli bir sug olarak goriilmektedir. Bu tiir sitelerin %60’ 1nin
ABD’de yapildigi belirtilmektedir. Tiirkiye’de bu anlamda {iretim olmadigr ve
sadece izlenme ile yetinildigi konusunda bilgilendirmeler bulunmaktadir. Genelde bu
sitelerden yalnizca meraktan birka¢ resim indirene islem yapilmadigi ancak gocuk
pornografisi ile ilgili koleksiyon yapan bagimlilarin tespiti ile yakalanmasi yoluna

gidildigi bilinmektedir (Ko¢ ve Kaynak, 2010).
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4.4. Tiirkiye’de Internet Alanina Yonelik Diizenlemeler Kapsaminda 5651 Sayili

Kanun

4 Mayis 2007 tarihinde kabul edilen 5651 Sayili * Internet Ortamimnda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun” 23 Mayis 2007 tarihli resmi gazetede yayimlanmak

suretiyle yiiriirliige girmistir.

5651 Sayili Kanun’un; igerik, yer ve erisim saglayici gibi temel internet aktorlerinin
sorumluluk rejimi ile belli sug tiplerine iliskin igerik barindiran web sitelerine
erisimin nasil engellenecegi olmak {izere iKi temel hususu diizenledigi goriilmektedir.
Bu nedenle 5651 Sayili Kanun’un igerik saglayicilara iligkin getirdigi hikiim
dolayisiyla, sosyal medya paylasimlari sebebiyle hukuki sorumlulugun tespitinde

biiyiik 6nem tasidigi disiiniilmektedir (Kaya).

5651 Sayili Kanun’un, igerik saglayiciy1r internet ortaminda kullanicilara her tiirli
bilgi veya veriyi iireten, degistiren ve saglayan gercek veya tiizel kisiler olarak

tanimladig1 goriilmektedir (Kaya).

Icerik saglayicnin sorumlulugu 5651 Sayili Kanunun 4. maddesinde su sekilde
diizenlenmistir ( TIB, 2014);

MADDE 4-

(1) igerik saglayici, internet ortamimnda kullanima sundugu her tiirlii icerikten
sorumludur.

(2) Igerik saglayici, baglanti sagladigi baskasina ait igerikten sorumlu degil-
dir. Ancak, sunus bigiminden, baglant1 sagladig: igerigi benimsedigi ve kulla-
nicinin s6z konusu igerige ulagsmasini amagladigi agikga belli ise genel hii-
kiimlere gore sorumludur.

(3) (Ek: 6/2/2014-6518/87 md.) Igerik saglayici, Baskanligin bu Kanun ve
diger kanunlarla verilen gorevlerinin ifasi kapsaminda; talep ettigi bilgileri
talep edilen sekilde Baskanliga teslim eder ve Baskanlikc¢a bildirilen tedbirleri
alir.

Kanunun, igerik saglayicilarinin internet ortaminda kullanima sundugu her tiirlii

icerikten sorumlu oldugunu kabul ettigi belirtilmektedir. Icerik saglayicinm bu
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dogrultuda "tirettigi, degistirdigi veya sagladigi" her tiirlii icerikten dolay1 hem cezai

hem de hukuki sorumlulugu oldugu goriilmektedir (Kaya).
5651 sayili yasa gercevesinde internet ortaminda yapilan ve erisimi engellenebilen
yaymlar asagida belirtilmistir (TIB, 2014);
a) 5237 sayili Tiirk Ceza Kanununda yer alan;
1) intihara yénlendirme (madde 84),
2) Cocuklarin cinsel istismari (madde 103, birinci fikra),
3) Uyusturucu veya uyarici madde kullanilmasini kolaylastirma (madde 190),
4) Saglik i¢in tehlikeli madde temini (madde 194),
5) Miistehcenlik (madde 226),
6) Fuhus (madde 227),

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228), suglari.

b) 25.7.1951 tarihli ve 5816 sayili Atatirk Aleyhine islenen Suglar

Hakkinda Kanunda yer alan suglar”

5651 sayili Kanun'da belirtilen katalog suglar kapsaminda verilen erisimin
engellenmesi kararlarinin, karar1 veren hakim, mahkeme veya Cumhuriyet Savcisi
tarafindan geregi yapilmak {iizere Telekomiinikasyon Iletisim Baskanligina
gonderildigi ve Kararlarin Telekomiinikasyon Iletisim Baskanliginca yerine
getirilecegi belirtilmektedir. Ayrica yukarida anilan suglarin olugmasi halinde ilgili
icerik veya yer saglayicinin yurtdisinda olmasi durumunda TIB tarafindan re'sen
erisimin engellenmesinin yapilabilecegi; miistehcenlik ve ¢ocuklarin cinsel istismari
suglarinin olusmasi ve igerik veya yer saglayicinin yurt i¢ginde bulunmasi durumunda
yine Bagkanlikga re'sen erisimin engellenmesi yapilip mahkeme onayina

sunulabilecegi goriilmektedir (Giirses, 2013).

5651 sayili "Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla Islenen Sucglarla Miicadele Edilmesi Hakkinda Kanun"da ongoriilen
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engelleme  iglemlerinin  yasada  sayillan  katalog  suglar  kapsaminda
gerceklestirildiginde,  ifade  Ozgiirliigiiniin =~ anillan  kosullar  baglaminda
sinirlandirilmas1 olarak degerlendirilerek bu konuda verilecek tedbir kararinin
smirlandirma o6lgiitlerine uygun oldugu sonucuna varildig: belirtilmektedir. Zira 5651
sayil1 Kanun'da diizenlenen erisimin engellenmesi tedbirinin Anayasada belirtilen
simnirlama nedenlerinden biri olan "suglarin Onlenmesine” yonelik oldugu

goriilmektedir (Diilger ve Beceni, 2011, s.14).

Etkileri itibariyle son donemde tartismalara konu olan sosyal medya kavrami bahse
mevzu kanunun yeniden gozden gecirilmesini gerekli kilmistir. Nitekim 5651 Sayili
Kanun’da 6495, 6518 ve 6527 Sayili Kanunlarla 6zellikle kisilik hakki ve 06zel
hayatin gizliligi ile ilgili konularda degisiklikler yapilmistir.

5651 Sayili Kanun’da degisiklige gidilmesini gerektiren baslica nedenleri asagidaki
basliklar altinda 6zetlemek miimkiindiir (TIB, 2014) :

1- Sorumlulugunu yerine getirmeyen “Erisim ve Igerik Saglayicilara”

hapis cezasinin verilmesi miimkiindii.

2- Bir kisinin kendisiyle ilgili bir igerigi ¢ikarmak istemesi halinde, bu

stire¢ ¢ok uzundu ve genellikle sonug alinamamaktaydi.

3- Mahkeme kararlarinin genelde “Erisimin engellenmesine” degil,
“Igerigin ¢ikarilmasma” ydnelik olmasi nedeniyle, bu kararlarin uygulanmasi

genellikle miimkiin olmuyordu.

4- Icerigin ¢ikartilmasi ile ilgili mahkeme kararinda genellikle “URL
Adresinin” yerine “IP Adresi” veriliyordu. Bunun sonucunda da igerik

cikarilmasi yerine tiim site kapatiliyordu.

6495, 6518 ve 6527 Sayili Kanunlarla yapilan degisiklikler ile yukaridaki konularda
asagidaki diizenlemeler yapilmistir (TIB,2014):

1- Erisim ve Icerik Saglayicilar igin gegerli olan “hapis cezas1”

kaldirilmig, bunun yerine “para cezas1” getirilmistir.
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2- “Trafik Bilgilerinin Saklanmas1” konusunda AB mevzuati dikkate
alinmig ve “Trafik bilgisinin” belirli bir siire saklanmasi istenmistir. Saklanan
bilgi “Igerik Bilgisi” degildir. Trafik Bilgisi; arayan ve aranan IP
numaralarin hangi tarih ve saatte irtibat kurduklarina iliskin bilgidir. Trafik
bilgisi Telekomiinikasyon Iletisim Baskanlig: tarafindan ancak mahkeme

karar1 olmast halinde istenebilecektir.

3- “Erisim Saglayicilar Birligi’nin” kurulmasi kararlagtirllmigtir. Bu
Birlik koordinasyon amachdir. Bu Birlik bilinyesinde Kamu Kurumlar
bulunmayacaktir. Birligin iiyeleri;“Internet Servis Saglayicilart ve Erisim
Saglayicilar1”dir. Erisim Saglayicilar Birligi 19 Mayis 2014°te faaliyetlerine

baslamustir.

4- Kisilerin internetteki magduriyetleri; “Kisilik Haklarmnin ihlali” ve
“Ozel Hayatin Gizliliginin Ihlali” olarak 2 temel grupta toplanmaktadir. Bu

iki ihlalin engellenmesinde “Mahkeme Karar1”nin alinmasi esastir.

5- Internet ortaminda “Kisilik Haklarinin ihlal” edildigini iddia eden ve
bu igerigin cikarilmasini isteyen kisilerin hareket sekli, asagida belirtilen

sekilde olacaktir:

-Kisi; bu icerigin ¢ikarilmasi igin “Icerik veya Yer Saglayicisina” miiracaat

edebilecegi gibi, dogrudan Sulh Ceza Mahkemesine de basvurabilecektir.

-Kisi; eger “Sulh Ceza Mahkemesine” miiracaat etmisse, hakim bu bagvuruya

24 saat i¢inde karar verecektir.

-Hakim; kisinin miiracaatim hakli bulursa, “Kisilik Thlalinin” gerceklestigi

yayinin “URL Adresine Erisiminin Engellenmesine” iliskin karar verecektir.

-Bu karar hakim tarafindan dogrudan “Erisim Saglayicilar Birligi’ne”

gonderilecektir.

-Erisim Saglayicilar Birligi bu karar1 4 saat iginde tiim “Erisim

Saglayicilarina” ileterek, bu URL’ye erisimi engelleyecektir.
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-Bu madde kapsaminda hakimin verdigi erisimin engellenmesi kararina konu
kisilik hakkinin ihlaline iliskin yaymin veya aynm1 mahiyetteki yayinlarin
baska internet adreslerinde de yaymlanmasi durumunda ilgili kisi tarafindan

Birlige miiracaat edilmesi halinde mevcut karar bu adresler i¢in de uygulanir.

-Sulh ceza hakiminin kararmi bu maddede belirtilen sartlara uygun olarak ve
stiresinde yerine getirmeyen sorumlu kisi, bes yiiz giinden ii¢ bin giline kadar
adli para cezasi ile cezalandirilir.Bu kararda; s6z konusu igerigin oncelikle
“engellenmesi” istenmekte, igerigin c¢ikarilmasinin daha sonra yapilmasi
hedeflenmektedir. Hakimin verecegi karar; yalnizca “Kisilik Hakkinin Thlal”
edildigi kisim veya sayfaya iliskin “URL Adresi” olacagi i¢in, biitiin bir
sitenin kapanmasi onlenecektir. Kisiye iligkin ayn1 mahiyette igerikler baska
internet adreslerinde de yayinlanabilir. Bu durumda ilgili kisinin miiracaati
halinde; hakimin verdigi “Erisimin Engellenmesi” karari, Erisim Saglayicilar

Birligi tarafindan tiim adresler i¢inde uygulanacaktir.

6- Internet ortaminda “Ozel Hayatinin Gizliliginin {hlal Edildigini” iddia
eden ve bu igerigin ¢ikarilmasini isteyen kisilerin hareket sekli ise asagida

belirtildigi gibi olacaktir:

-Kisi; s6z konusu igerigin ¢ikarilmasi i¢in bu igerige iligkin “URL Adresi” ve
“kimligini ispatlayic1 bilgiler” ile Telekomiinikasyon iletisim Baskanligi’na

basvuracaktir.

-Telekomiinikasyon Iletisim Baskanligi, miiracaat eden kisinin Kimlik
bilgilerini dogruladiktan sonra, bu talebi hemen “Erisim Saglayicilar
Birligine” iletecek, Birlik 4 saat i¢inde bu URL adresine erisimi
engelleyecektir. Erisimin engellenmesi, 6zel hayatin gizliligini ihlal eden
yayin, kisim, bolim, resim, video ile ilgili olarak (URL seklinde) igerige

erisimin engellenmesi yoluyla uygulanir.

- Bagvuru sahibi; erisimin engellenmesinden sonra en ge¢ 24 saat iginde

“Sulh Ceza Mahkemesi’ne” bagvurmak zorundadir.
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- Hakim; kisinin miiracaatin1 hakli gbriirse, “Ozel Hayatin Gizliligine” iliskin

yayinin “URL Adresine Erisiminin” engellenmesine iliskin karar verecektir.

- Bu karar hakim tarafindan” Erisim Saglayicilar Birligi’ne” gonderilecek ve

belirtilen URL adresine erisimin engellenmesine devam edilecektir.

- Hakimin karar1 olumsuz olursa, yine bu karar “Erisim Saglayicilar

Birligi’ne” gonderilecek ve engelleme kaldirilacaktir.

- Sulh Ceza Mahkemesi’nin bu konudaki olumlu/olumsuz kararinin 48 saat

icinde verilmesi gerekmektedir.

- Ozel Hayatin Gizliligi” ile ilgili konularda istisnai olarak Telekomiinikasyon
Iletisim Baskani tarafindan da erisimin engellenmesi yapilabilecektir. Baskan
tarafindan verilen erisimin engellenmesi karari, Bagkanlik tarafindan, yirmi
dort saat icinde sulh ceza hakiminin onayma sunulur. Hakim, kararin1 kirk

sekiz saat i¢inde agiklar.
5651 sayili Kanunda yapilan bu diizenlemeler ile (TiB,2014):

1- Erisim Saglayicilar Birligi Kurularak internet iizerinde kamunun
miidahalesi azaltilmigtir. Erisim Saglayicilar Birligi” tamamen sivil bir

kurulus olup, bu organizasyon i¢inde kamu kuruluslar1 bulunmamaktadir.

2- Insanlarin internette en gok magdur olduklari “Kisilik Haklarmin ihlali” ve
“Ozel Hayatin Gizliliginin Ihlali” gibi iki énemli konuda ¢ok hizli ve sonug

aliabilir ¢oziimler getirilmistir.

3- Her iki durumda da kisinin bizzat kendisinin miiracaatt gerekmektedir.

Miiracaat yontemi oldukga basit ve sonug odaklidir.

4- Telekomiinikasyon Iletisim Baskani’nin miidahale yetkisi ¢ok siirlidir. Bu
yetki; "Ozel Hayatin Gizliligine iliskin olan ve gecikmesinde sakinca bulunan

haller ile kisitlanmistir.

5- Erisim ve Igerik saglayicilardan bir yildan az iki yildan fazla olmamak

iizere yonetmelikte belirlenecek siire kadar saklanmasi istenilen bilgiler
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“arayan ve aranan IP adresleri, arama tarih saat bilgisi” gibi trafik bilgileri

olup, kesinlikle “Icerik Bilgisi” degildir.

6- Trafik bilgisi Telekomiinikasyon Iletisim Baskanlig: tarafindan ancak

mahkeme karar1 olmasi halinde istenebilecektir.

7- Erisim ve igerik saglayicilar i¢in mevcut kanunda bulunan hapis cezasi
kaldirilarak, uluslararasi biiyiik internet oyuncularmin Tiirkiye’de faaliyet

gostermelerinin Oniindeki en 6nemli engel asilmistir.
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V. TURKIYE ve AVRUPA ULKELERINDEN MAHKEME KARARI
ORNEKLERI

5.1. Emre Ersoz Davasi

Tirkiye’de bir kullaniciya kendi yazdig: bir igerikten dolay: acilan ilk dava, 1998'de
cevrimi¢i bir Tiirk forumunda yapti§i yorumun ardindan, "devletin emniyet
kuvvetlerini alenen tahkir" sugundan 10 aya mahkim edilen ve sonra bu cezasi

ertelenen Emre Ersoz'e agilan dava olarak belirtilmektedir (Kog, 2013).

18 yasindaki Ers6z’iin Ankara'da, a¢ik birakilan ¢ukurlar yiiziinden gdsteri yapan kor
vatandaglara karsi polisin sert miidahale ettigi iddialarini igeren bir mesaji forum
sayfalarma gonderdigi ve bunun iizerine Savcinin Ersdz aleyhine TCK'nin 159.
maddesinin 1. fikrasi uyarinca dava actig1 ve sanigin bir yildan dort yila kadar hapis
cezasina carptirilmasini talep ettigi belirtilmektedir. Erséz’lin yazdiklarinin kamuya
acik olmadigmi ileri siirerek beraat talep ettigi ve durugma sirasinda, forumun
yalmzca internet kullanicilarina agik bir ortam olmasi nedeniyle kendisinin ¢evrimigi

yorumlarinin aleni sayilamayacagini belirttigi gortiilmektedir (Kog, 2013).

Ersdz’lin yargilama sonunda suglu bulundugu, ancak bes yil i¢inde benzer bir ceza
almamas1 kosuluyla 10 aya indirilen cezasinin ertelendigi belirtilmektedir (Kog,

2013).

5.2. Tiirkiye'de Twitter Uzerinden Yapilan Tehdit ve Hakaret Suclamalarina
iliskin Hapis Cezas1 Verilen ilk Dava

Manken Nilay Dorsa ile Twitter’dan hakaret ettigi gerekgesiyle mahkemeye verilen
menajer Sercan Dinggahin arasindaki dava Tirkiye'de twitter lizerinden yapilan
tehdit ve hakaret suglamalarina iliskin hapis cezasi verilen ilk dava olmasi agisindan

onemli bir 6rnektir.

Nilay Dorsa’ya gonderdigi “Sen her yiiziine giileni, dostun sanma ama beni has
diismanin bil bundan bdyle” ve “Ben seni mahkemeye verecegim. Sen dua et ki
karsima bu yakinlarda g¢ikmayasin pislik” seklindeki tweetleri nedeniyle suglu
bulunan Sercan Dingsahin’in bugiine kadar Twitter’da tehdit ve hakaret sugundan

ceza alan ilk kisi oldugu goriilmektedir ( Kural, 2013).
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Istanbul 18. Sulh Ceza Mahkemesi’nin sosyal paylasim sitesi “Twitter” iizerinden
manken Nilay Dorsa'ya “tehditte bulundugu” gerekgesiyle Sercan Dingsahin’in 5 ay
hapis ve “hakaret ettigi” gerekcesiyle de bin 500 TL para cezasina carptirilmasina
karar verdigi goriilmektedir. Ancak saniga verilen bu cezanin agiklanmasinin, 5 yillik
denetimli serbestlik siiresi ve bir daha su¢ islememe sartiyla geri birakilmasina
hiikkmedildigi belirtilmektedir (AA, 2013).

5.3. Coskun Ak Davasi

flkiz, Nebil ve Tozkoparak, ¢evrimigi yaymcilik konusunda Tiirkiye'de kullaniciya
degil de yayimnciya agilan ilk dava olan Coskun Ak davasinin, forum yoneticisi
(moderator) Ak'in beraat etmesiyle sonuglandigini ve iki kere temyize giden bu
davanin kararinin internet sektoriinde ve kullanici g¢evrelerinde de memnuniyet

yarattigini dile getirmektedir (Kog,2013).

Coskun Ak’ Superonline sirketinin interaktif bdoliimler koordinatorii oldugu
dénemde, internet sitesinde okuyucularin diisiincelerini aktardig1 Tiirkiye'deki insan
hakki ihlalleri hakkinda ac¢ilmis Superonline forumuna kimligi tespit edilemeyen bir
tiye tarafindan yazilan bir mesaj nedeniyle, baska bir okuyucu tarafindan savciliga
sikayet edildigi goriilmektedir (Kog,2013).

Konuyu inceleyen Cumhuriyet Savcisinin Internet iizerinde islenen suglara iliskin bir
diizenleme olmadigim kabul ettigi ancak, Coskun Ak'in goérevinin tipki bir gazetenin
yazi islert miidiiriintinkine benzedigini belirterek, davanin goriildiigii sirada gecerli
olan kurallarin "kiyasen" Coskun Ak aleyhinde de uygulanabilecegi sonucuna

ulastig1 belirtilmektedir (Kog,2013).

Istanbul 4. Agir Ceza Mahkemesi’nde, Basin Kanunu ¢ergevesinde agilan davanin 27
Mart 2001'de sonuca ulastigi goriilmektedir. Coskun Ak'a 40 ay agir hapis cezasi
verildigi ancak bu cezanin ilk temyizde 14 Kasim 2001'de 6 milyon TL agir para
cezasma ¢evrildigi ve Yargitay 9. Ceza Dairesi’nin bu hiikkmii bozdugu
belirtilmektedir. Yargitay’mm Ak davasini, su¢ iceren igerikten onun ya da bir

baskasinin sorumlu tutulup tutulamayacagi konusunda iiniversitelerden secilecek
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bilirkisilerin verecegi karara bakilarak incelenmesini istedigi goriilmektedir

(Kog,2013).

Yargitay'in  karar1 bozmasindan sonra davayr yeniden inceleyen ilk derece
mahkemesi olan Istanbul 4. Agir Ceza Mahkemesi’nin Mart 2002'de Coskun Ak
aleyhine verdigi kararda direndigi goriilmektedir. Bununla birlikte Basin Kanunu'nun
ilgili 159. maddesinde yapilan degisiklige dayanarak cezay1 40 aylik hapis cezasini 6
milyon TL (yaklasik 4 $) agir para cezasina ¢evirdigi ve bunun iizerine Cogskun Ak
ve Avukati Fikret Ilkiz’in yeniden temyize basvurduklari goriilmektedir. Yeniden
degerlendirilen davanin 24 Nisan 2003 tarihinde sonuca vardig: ve kararin Yargitay

Ceza Genel Kurulu tarafindan bozulmus oldugu belirtilmektedir (Kog, 2013).

Coskun Ak i¢in verilen beraat kararmma Ak'in avukati tarafindan ileri siirlilen
hususlardan dolayr degil, 159. maddede yapilan degisiklik sayesinde varildigi
belirtilmektedir. Genel Kurul’un maddeye eklenen "sadece elestirmek maksadiyla
yapilan yazili, sozlii veya goriintiilii diisiince agiklamalari cezayr gerektirmez"

kuralin1 Ak davasina da uyguladigi goriilmektedir (Kog, 2013).

5.4. Tiirkiye’de Twitter’in Kapatilmas1 Siireci ve Anayasa Mahkemesi’nin

Karan

Tezimizin biitinliigl agisindan 2014 yili Mart ay1 igerisinde tilkemizde vuku bulan
Twitter’in kapatilmas1 ve ardindan yasanan siirecin incelenmesi biiyilk 6nem arz

etmektedir.
Yasanan siire¢ kisaca asagidaki gibi 6zetlenebilir:

Adi gecen firma igeriginde bulunan bazi hesaplar hakkinda, vatandaslarimizin
yaptig1 sikayetler lizerine kisilik haklarinin ve 6zel hayatin gizliliginin ihlali
nedeniyle Tiirkiye Cumhuriyeti Mahkemelerince URL bazli olarak erigimi engelleme

karar1 verilmistir.

Mahkeme kararlar1 ¢ercevesinde URL bazli engelleme talepleri, Twitter'in sundugu

igeriklere ait adreslerin tamaminin, "giivenli-security-https" kodlu olmasi nedeniyle
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karsilanamamigtir. Gtiivenli kodlu adresler dogrudan ilgili firmanin isbirligini

gerektirmektedir.

Erisimi engelleme talepleri, elektronik ortamda bahsi gecen firmaya iletilmis, fakat
iyl niyetli ¢abalara ragmen, ad1 geg¢en firma bu kararlara duyarsiz kalmuis, icerikler

cikarilmamis ve mahkeme kararlar1 yerine getirilmemistir.

Bu nedenle mahkeme kararlariyla magdur olduklar tespit edilen vatandaslarimizin
ileride telafisi miimkiin olmayacak sorunlarla karsilagsmamasi ve magduriyetlerinin
onlenmesi igin, TIB tarafindan s6z konusu firmanin internet sayfasina 21.03.2014

tarihinde biitiiniiyle erisim engellenmesi tedbiri uygulanmistir.
Bu olay hem yurt iginde hem de yurt disinda biiyiik ses getirmistir.

Ancak erisim engellemesi sonrasinda Tirkiye’de Ofisi ya da temsilcisi olmayan
Twitter firmas1 Tiirkiye'de bir temsilci belirlemis ve bu cergevede bir takim

goriismeler baglatmistir.

22.03.2014 tarihinde yapilan ilk gorismede mevcut mahkeme kararlarindan 4
tanesinin geregi yerine getirilmistir. 01.04.2014 tarihinde yapilan ikinci goriigmede
ise, 01.01.2014 tarithinden beri vatandaslarimizin bireysel miiracaatlarina dayali
engelleme talepleri ve diger Mahkeme karalarinin gereginin yapilmasi Twitter

firmasindan talep edilmistir.

BTK tarafindan yapilan 21.03.2014 tarihli basin bildirisinde Twitter tarafindan
mahkeme kararlarinin geregini yerine getirmek iizere bir mekanizma kurulmasi

halinde s6z konusu tedbirin kaldirilacagi 6ngoriilmiistiir.

Ancak o dénemde Idari Mahkemelerde yarg: siireci devam eden dosyalar oldugu
halde Twitter''n engellenmesiyle ilgili bireysel bagvurulari goriisen Anayasa
Mahkemesi “Twitter.com sitesine erisimin tamamen engellenmesini 6ngoren islemin
kanuni dayanaginin bulunmadigr ve bu sosyal paylasim sitesine erisimin kanuni
dayanag1 olmaksizin ve sinirlart belirsiz bir yasaklama karari ile engellenmesinin
demokratik toplumlarin en temel degerlerinden biri olan ifade 6zgiirliigline agir bir

miidahale oldugu agiktir" ifadeleri ile Twitter’in agilmasina karar vermistir. Anayasa
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Mahkemesine uyma zorunlulugu geregince, Twitter firmasinin internet sayfasindan

erisim engellemesi kaldirilmigtir.

Burada dikkat ¢ekici bir hususta sitenin kapanmasi sonrasi Tiirkiye’de her hangi bir
ofisi ya da temsilcisi bulunmayan Twitter’in hemen bir temsilci belirlemesi ve yetkili

makamlarla gériismeye baslamasidir.
5.5. Fransa’da Yasanan Bir Dava Ornegi

Fransa Temyiz Mahkemesi’nin bir kadin is¢inin kendisine ait Facebook ve msn
profili lizerinden "hayatimizi zehir eden onun gibi ydneticilerin ve patronlarin sonu
gelmeli" seklindeki ifadesine yonelik olarak, 10 Nisan 2013 tarihinde aldig1 kararda,
kisinin profilinin sadece arkadaslarina ve temaslarina acik bir alan oldugu
belirtilerek, s6z konusu kisinin bu tiir sozlerinden dolayr kamuya bir agiklama
yapmis olarak suc¢lanamayacagi kararimi vermis oldugu goriilmektedir (Avrupa

Birligi Bakanligi, 2013).

Bu karar ile Temyiz Mahkemesi’nin 6zellikle Facebook gibi sosyal aglar iizerinden
kisilerin yayimladiklar igeriklerin kamuya yonelik degil, 6zel oldugunu kabul ettigi
goriilmektedir. Boylece, Facebook profili lizerinden yayimlananlar hakaret ya da
kamu istismar gerekgeleriyle bundan bdyle davaya tabi olmayacaktir. Bu karar ile
Temyiz Mahkemesi’nin igtihat olusturdugu goriillmektedir (Avrupa Birligi Bakanhgi,
2013).

Ancak bu kararda yargiglarin iki smirlama belirledikleri goriilmektedir. ilk olarak
Adaletin 6ntlinde Facebook profilinin "6zel" olarak kabul edilebilmesi i¢in Facebook
profilinin herkese agik olmamas gerektigi belirtilmektedir. Ikinci husus olarak ise
Facebook profili iizerinden arkadas sayisinin dikkate alindigi goriilmektedir.
Facebook profili iizerinden yayimlananlarin 6zel olarak kabul edilebilmesi igin,
yayimlananlarin sadece sinirli sayida kisi tarafindan erisilebilir olmasi gerekmektedir
ancak mahkemenin bu konuda sayisal bir sinir belirtmedigi goriilmektedir (Avrupa
Birligi Bakanligi, 2013).

Karara gore "Birbirlerine ortak aidiyet, 6zlem ve hedefler" ile baglanan kisilerin bir

araya geldikleri ifade alan1 "6zeldir" ve mahkemenin aldig1 kararda kisinin Facebook
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profili tizerinden ulasilabilen arkadaslarinin bu tanima denk diistiigli goriilmektedir.
Bu igtihat ile Fransa’da sosyal ag kullanicilarinin, hakaret ya da kamu istismarina
dayali kovusturmaya konu olmalarinin zorlastigi goriilmektedir (Avrupa Birligi

Bakanligi, 2013).
5.6. Avrupa Adalet Divani’nin Vermis Oldugu Google Karari

Avrupa Adalet Divani’nin bir sahsin kendisi ile ilgili bilgilerin arama motorlarindan
c¢ikarilmasi talebi lizerine vermis oldugu kararin tezimiz konusu agisindan 6nemli bir

ornek oldugu diistiniilmektedir.
Kararin ortaya ¢ikmasi 6zetle soyledir:

Hugo Guidotti isimli Madridli cerrahin Ispanyol gazetesi El Pais'da 1991 yilinda
yayinlanmis olan bir habere yonlendirilen linklerin ¢ikartilmasi i¢cin Google'a
basvurdugu goriilmektedir. Haber doktorun sdzde yanlis yaptigi bir ameliyat ile
ilgilidir. Ancak Google’dan sonug alamayan kisi, kendisi ile ilgili bilgilerin arama
motorlarindan ¢ikarilmasini talep etme hakki taninmasi i¢in mahkemeye

bagvurmustur (Robinson, 2014).

Bunun tzerine, Avrupa Adalet Divani’nin; bireylerin kendi isimlerinin yer aldigi
haberlerin, yarg: kararlarinin ve diger dokiimanlarin arama sonuglarindan
cikarilmasint Google'dan talep edebilecegi kararma vardigi goriilmektedir. Yani
Avrupa Adalet Divan1 kararinda arama motoru sirketlerinin kisinin bilgilerinin
bulundugu internet sayfalarina yonlendiren linklerin arama motorunda ¢ikmasindan
sorumlu olduguna hiikmetmistir. Karar, bireylerin isimleri ile arama yapildiginda
gazeteler gibi {iglincli parti sitelerde yer alan kendilerine ait bilgilere yonlendiren
linklerin ¢ikartilmas1 icin Google ve diger arama motorlarindan talepte
bulunabilecegi anlamina gelmektedir ve buna dava sonuglar1 ve yasal duyurular da

dahil edilebilmektedir (Robinson, 2014).

Mahkeme kararinda, arama sonuglarinda ¢ikan sonuglarin etkisinin biiyiik oldugu ve
bu nedenle kisilerin bazi materyalleri ¢ikarma haklarimin olmas1 gerektigi

belirtilirken ayn1 zamanda toplum igerisinde belirli rolleri olan kisiler s6z konusu
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oldugunda kamu ¢ikarinin da gozetilerek denge kurulmasi gerektigi belirtilmektedir
(Robinson, 2014).

5.7. Ingiltere’de Yasanan Bir Dava Ornegi

2010 yilinda Ingiltere'de gerceklesen olayda, Twitter iizerinden yapilan bir
paylastmm 2003 tarihli iletisim Kanunun 127. maddesi kapsaminda yargilandig
gorilmektedir (Avrupa Birligi Bakanligi, 2013).

2 Haziran 2010 giini yogun kar yagis1 sebebiyle Robin Hood Havaalaninin
kapandigin1 6grenen Paul Chambers adli kisi kizginligini, Twitter iizerinden "Lanet
olsun! RobinHood havaalani kapandi. Bir hafta siireniz var... Aksi halde hava alanini

havaya uguracagim" icerikli tweet ile dile getirdigi belirtilmektedir.

Chambers’in Ingiltere'nin 2003 tarihli Iletisim Kanunu’nda (2003 Communications
Act) yer alan elektronik iletisim aglarinda tehdit unsuru igeren mesajlarin
gonderilmesini yasaklayan 127. maddeden yargilandigi ve para cezasina carptirildig
goriilmektedir. Ancak temyiz siirecinde hakimlerin mesajin "tehdit unsuru"
icermeyen bir saka oldugunu kabul ederek davayr diisiirdiikleri goriilmektedir
(Avrupa Birligi Bakanligi, 2013).

Iki yil siiren dava siireci boyunca, Chambers’in farkli kesimlerden ifade
Ozgiirligiinin  kisitlanamayacagina dair destek aldigi belirtilmektedir. Ayrica,
Kraliyet Savcilik Servisi (Crown Prosecution Service) adiyla anilan kurumun siireci
uzattigl, kamu kaynaklarini boyle davalarla bosa harcadig iddia edilerek elestirilere
maruz kaldigi goriilmektedir. Bunun iizerine Kraliyet Savcilik Ofisi tarafindan Aralik
2012 tarihinde sosyal medya araciligiyla gonderilen mesajlarin sorusturulmasi
hakkinda wusullerin belirlenmesi amaciyla bir yonerge hazirlanmasma iliskin

calismalar baslatildig: belirtilmektedir (Avrupa Birligi Bakanligi, 2013).
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VI. AVRUPA BIiRLiGI VE TURKIYE’DE INTERNET VE SOSYAL MEDYA
EGITIMI

Glintimiizde gorsel ve isitsel paylasimin sayisal teknolojiler sayesinde bas dondiiriicii
bir hiz ve kapasiteye ulastigi dile getirilmektedir. Bireyin bu siirece bilgi ve erisim
olanaklar1 dahilinde katilmakta oldugu ve ¢ogu zaman da olusturdugu iletiler ile
kaynak roliinii Gistlendigi belirtilmektedir. Buckingham (2003), uzmanlarin, bireyin
sayisal paylasimda yer almasi igin Oncelikle teknolojik yatirimin gerekli oldugunu
belirttiklerini ancak, bireyin yeni medyadan yani sosyal medyadan etkin bir bi¢imde
yararlanabilmesi igin teknolojiye erisimin saglanmasinin 6tesinde verilecek elestirel
medya egitimi ile miimkiin olabilecegini soylemektedir. Aksi takdirde gorsel-isitsel
paylasimdaki kirliligin dogru okuma bigimleri gelistiremeyen bireyin somiiriilmesine
ve yanlig yOnlendirilmesine neden olacagini vurgulamaktadir (Akkor Giil, 2013,

s.16).

Bu kapsamda sosyal medya alanina iliskin egitim ¢alismalarinin irdelenmesi ¢alisma

biitiinliigli acisindan énemli goriilmektedir.

6.1. Avrupa Birligi’nde Internet ve Sosyal Medya Alammna Yénelik

Bilinclendirme Calismalari

Avrupa Birligi (AB) diizleminde 2000 yilinda Lizbon'da yapilan Avrupa zirvesinde
"bilgi toplumu" ile bilgi ve iletisim teknolojileri arasindaki bagin, sunulan firsatlar
yaninda, karsilasilacak tehditlerin de giindeme getirilerek tartisildigi goriilmektedir.
Bu ¢ergevede de medya okuryazarliginin 6nemine vurgu yapildigi belirtilmektedir.
Lizbon stratejisi gercevesinde, gelecegin Avrupa’sinin, yeni iletisim teknolojilerine
dayanacagi, buna bagli olarak enformasyon teknolojilerini kullanma becerilerinin
artirilmast  yaninda, bu egitimle 1ilgili biitgenin de genisletilmesi gerektigi
belirtilmektedir. Zirvede ayrica e-6grenme girisiminin, Avrupa Komisyonu

tarafindan benimsendigi goriilmektedir (Asrak Hasdemir, 2012).

Avrupa Komisyonu’nun Avrupa Birligi vatandaslarimin yeni medyada daha faal
olabilmeleri ve o6zellikle gizli reklamlar ve mahremiyet ihlali gibi potansiyel risk

teskil eden konularda farkindalik gelistirebilmeleri icin iiye iilkelerin egitim



82

programlarinda medya egitiminin zorunlu hale getirilmesi i¢in ¢aligmalar yaptig

goriilmektedir (Euractiv,2009).

Giil ve Tekinalp (2011), Avrupa Birligi'nin 6zellikle son bes senedir 'medya egitimi'
konusunda yiriittiigii ¢alismalarin, tiyelige aday konumundaki Tiirkiye igin ayr1 bir
onem tasidigini ¢iinkii Tiirkiye'deki medya egitimi uygulamalarinin heniiz istenen
diizeye ulasamadigin dile getirmektedir. Ayrica Avrupa Birligi'nin tavsiye kararlar
ve yonergeler ile ¢izdigi politikalarin, tiye ve iiyelige aday devletlerin politikalarinin

sekillendirilmesinde 6nemli bir rol iistlendigi goriilmektedir (Akkor Giil, 2013,s.16).

Livingstone, (2006), bireyin artik yeni medya ortaminda salt tiiketici konumundan
styrilip tireten kaynak roliinii iistlendigini ve bunun ¢evrimici ortamda her an artan
icerik, ongorillemeyen miktarda gergek veya gercek disi enformasyon paylasimina
neden oldugunu belirtmektedir. Bu baglamda medya okuryazarliginin, yeni
medyanin elestirel bir bigimde takip edilebilmesi i¢in bir gereklilik olarak ortaya
ciktigin1  vurgulamaktadir. Bu yaklasima gore Avrupa Birligi'nin medya
okuryazarligina yonelisinin ozellikle 'yeni medyanin gelisimi' ve 'bireyin yeni

konumu' ile ilintili oldugu goriilmektedir (Akkor Giil, 2013, s.16).

Avrupa Birligi'nin 06zellikle sosyal medya alanimi iceren 'medya okuryazarlhig'
konusu ile ilgili diizenlemeleri olarak; 2007 yilinda gergeklestirdigi “Sayisal
Ortamda Medya Okuryazarligina Bir Avrupa Yaklagimi1” bagslikli bildirim ve 2009
yilinda yaymladigi “Rekabet Edebilirligi Daha Yiiksek Bir Gérsel-Isitsel Igerik
Sanayi ve Kapsayict Bir Bilgi Ekonomisi i¢in Sayisal Ortamda Medya
Okuryazarlig1” baslikli tavsiye karar1 gibi iki 6nemli yasal ¢alismaya rastlanmaktadir

(Akkor Giil, 2013, s.16).

20 Aralik 2007 tarihinde Sayisal Ortamda Medya Okuryazarligina Bir Avrupa
Yaklasimi bashgiyla yayimlanan bildirimde 6zetle medya okuryazarliginin hem
Avrupa Birligi hem de iiye devletlerin politikalarinda giderek 6nem kazandigi
belirtilmektedir. Avrupa vatandaslarinin demokratik ve kiiltiirel hayata etkin bir
bicimde katilimlar1 acisindan medya okuryazarligi egitiminin artik bir gereklilik
oldugu bildirilmektedir. Teknolojik gelismeler ile degisen medya ekonomisinin yeni

aktorlerinin kimler oldugu, sayisal medya tiiketiminin getirdigi imkan ve ayni
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zamanda tehlikelerin neler olabilecegi gibi konular hakkinda tiiketicilerin

bilgilendirilmesi gerektigi isaret edilmektedir (Akkor Giil, 2013, s.22).

Bildirimde medya okuryazarliginin "medyaya ulagsmak, medya endiistrisini tanimak
ve sunumlar elestirel bir bigimde degerlendirmek ve ayrica farkli ortamlarda ileti
olusturabilmek" seklinde tanimlandig1 goriilmektedir. Planlanan medya okuryazarligi
egitiminin baslica ii¢ alanda yogunlasacagi bildirilmektedir. Bunlarin, 'ticari iletigim’',
'gdrsel-isitsel eserler' ve 'cevrimigi igerik' oldugu belirtilmektedir. Ozellikle genglerin
elestirel bakislarinin  gelistirilip bilingli se¢imler yapmalarimi hedefledikleri
vurgulanmaktadir (Akkor Giil, 2013,s.22). Ciinkii Avrupali genglerin % 89'undan
fazlasinin internet vasitasiyla sohbet odalari, bloglar, sosyal iletisim aglar1 gibi yeni
medya mecralarini diizenli olarak kullandigi belirtilmektedir. Komisyon'un hedef
kitlelerinden birinin 6zellikle gengler olmasinin sebebi olarak bir¢ogunun yeni

teknolojilerin tehditlerini goz ardi etmeleri gosterilmektedir (Euractiv,2009).

Yine ayni bildirimde '¢evrimigi igerik' konusundaki medya okuryazarligi hedefleri ve
alanla ilgili olarak degerlendirmeler yapildigi da goriilmektedir. Internetin medya
tilketim aligkanliklarin1 tamamen degistirdigi ve geleneksel medyaya ulasimin IPTV
ve internetten radyo gibi yeni segeneklerle de miimkiin olabildigi dile getirilmektedir.
Diinyanin her kosesinden gelen metin, gorsel ve isitsel icerige farkli ortamlarda
etkilesimli erigsim saglanabildigi vurgulanmaktadir. Ayrica mevcut kosullarin internet
kullanicilarina bir¢ok imkanlar sagladigi gibi ¢esitli tehlikelere de yol agabilecegi
belirtilmektedir. Medya okuryazarliginin bu alandaki hedefinin ise, internet
kullanicilarini  ¢evrimigi igerikleri elestirel bir bicimde degerlendirmelerini
saglayacak cesitli araclar ile donatilmasi oldugu vurgulanmaktadir. Tiim bunlarin
yaninda s6z konusu bildirimde; sayisal yapim ve yaratim becerilerinin gelistirilmesi,
telif haklar1 konusunda tiiketicilerin bilinglendirilmesi ve arama motorlarinin dogru
kullaniminin tesvik edilmesi gibi diger bashklarinda yer aldigi goriilmektedir

(Akkor Giil, 2013, 5.23).

Avrupa Birligi Komisyonu’nun 20 Agustos 2009 tarihinde yayimladigi Rekabet
Edebilirligi Daha Yiiksek Bir Gorsel-Isitsel Icerik Sanayi ve Kapsayici Bir Bilgi
Ekonomisi i¢in Sayisal Ortamda Medya Okuryazarligi bashikli tavsiye karari
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Komisyonun 2007 yilinda baslattigi siireci somutlastirmast ve bu konudaki

kararliligimi ortaya koymasi agisindan 6nemli bulunmaktadir (Akkor Giil, 2013,

s.23).

Akkor Giil (2013) asagida da gorildiigi gibi, dilizenleme incelendiginde,

Komisyonun iiye devlet ve ilgili otoriteler ile medya sanayi olmak iizere baslica iki

gruba onerilerde bulunduguna deginmistir. Uye devletlere ve ilgili otoritelere kisaca

sunlar onerilmektedir:

Paydaslarin etik kurallar gibi ortak diizenlemeler gelistirmeleri ve

uygulamalar baglatmalarini saglamak, 6zdenetim girisimlerini desteklemek,

Komisyonun Avrupa'daki medya okuryazarhigi diizeyini degerlendirmek
lizere yaptig1 giincel calismay1 takip ederek, sayisal medya okuryazarliginin
farkli boyutlarini arastirmak tizere ¢alisma ve projeler baslatip tesvik etmek,
Medya okuryazarliginin zorunlu egitimin bir parcasi haline gelmesi i¢in
konferans ve ¢esitli sosyal etkinlikler diizenleyerek bu konuda bir miizakere
ortaminin geligmesine olanak saglamak; medya okuryazarligini 18 Aralik
2006 Avrupa Parlamentosu ve Avrupa Konseyi'nin ilgili tavsiye kararina
dayanarak hayat boyu egitimi temel yetkinliklerden biri olarak
degerlendirmek,

Vatandaglara yonelik ulusal kampanyalar ile hem ulusal hem de Avrupa
gorsel-isitsel miras1 hakkinda biling olusturmak,

Kisisel verilerin bilgi ve iletisim aglarina aktarimindaki olasi riskler hakkinda
gengleri, Ogretmen ve ebeveynleri ¢esitli egitim ve bilgilendirme

kampanyalari ile uyarmak.

Medya sanayine ise su O6nerilerde bulunulmustur:

Enformasyon ve yaratici igerigin sayisal diinyada nasil olusturuldugu,
kurgulanip dagitildigi ve arama motorlarinin nasil kullanilmasi gerektigi
hakkinda kampanyalar diizenleyerek halki bilgilendirmek,

Uriin yerlestirme, ¢evrimici reklamcilik gibi ticari iletisimde kullanilan
teknikler hakkinda kampanyalar diizenleyerek vatandaslar1 kullanabilecekleri
bilgiler ile donatmak; ayrica reklam ve igerik arasindaki smir1 ayirt

etmelerine yardimci olacak bilgiler vermek,
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e Etkilesimli reklamlar hazirlanirken 6zellikle genclere yonelik enformasyon
paketlerinin nasil tasarlandigr hakkinda mevcut yasal hiikiimlere deginerek
bilgi vermek,

e Telif haklarn gibi konular1 da kapsayacak sekilde alanin ekonomi politigi

hakkinda bilgilendirici giinler diizenlemek,

Ayrica komisyonun medya okuryazarliginin sosyal dislamanin yeni bir sekli
oldugunu diisiindiigii ve tiiye devletleri gelismekte olan teknolojilerin nesiller
arasinda, farkli gelir ve sosyal konumdaki grubundaki insanlar arasinda yaratacagi
boslugu gidermesi icin ¢aba sarf etmeye yonelttigi goriilmektedir. Ayrica bloglarin
hizla ¢ogalmas1 ve icerigin kontrol edilememesi gibi nedenlerle bilgi saglayicilarin
veya kaynaklarin amagclarimi sorgulamaksizin Web'de gezinen kullanicilarin kitle
halinde yanlig bilgilenmeye yol agilabilecegine dikkat g¢ekilmektedir (Euractiv,
2009).

6.2. Tiirkiye’de Medya Okuryazarhig Kapsaminda internet ve Sosyal Medya

Alanina Yonelik Egitim Calismalar

Tiirkiye’de s6z konusu alana yonelik egitim calismalarinin medya okuryazarlig
kapsami altinda ele alindigi goriilmektedir. Medya okuryazarligt konusunun ise
kamusal diizlemde 2000'li yillarda ele alinmaya bagladigi belirtilmektedir (Asrak
Hasdemir, 2012).

Tiirkiye'de medya okuryazarligmin ilk olarak 2003 yilindaki Iletisim Surasinda
giindeme getirildigi, 2004 yilinda ise Eylem Plam1 diizeyinde calisan Medya ve
Siddet Calisma Grubunun sonug raporunda Radyo Televizyon Ust Kurulu (RTUK)
onerisiyle giindeme alindign goriilmektedir. Bu ¢alismalar dogrultusunda RTUK ve
Milli Egitim Bakanligi'nin (MEB) isbirligi ile 2006-2007 6gretim yilinda Ankara,
Istanbul, Izmir, Adana ve Erzurum olmak iizere bes pilot ilde okutulmaya baslanan
medya okuryazarligi dersinin, 2007-2008 dgretim yilinda ilkogretim II. kademede
secmeli ders olarak okutulmaya basladigi goriilmektedir (Kurt ve Kiirim, 2010,
s.24).
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Medya Okuryazarlig1 dersinin amacinin; medya karsisinda etkiye en agik, en hassas
grubu olusturan ¢ocuklarin, medya kurumunun yapisini, isleyigini, kurgulanmig
igerigin bilingli bir sekilde degerlendirilmesini ve elestirel olarak izlemesini, Ozetle,
medya ile ilgili dogru sorulari1 sorup, dogru yanitlar1 bulabilmesini saglamak olarak

tamimlandig1 goriilmektedir (RTUK, 2014).

Bu c¢alismanin, bilingli bir medya kiiltliriiniin olusturulmasi agisindan 6nemli bir
girisim oldugu ancak amaca ulagmada tek bagina yeterli olmayacagi dile
getirilmektedir. Cocuklarin erken yaslarda medyayla tanistiklar1 dikkate alindiginda
bu becerilerin daha erken yaslarda kazandirilmasi gerekli bulunmaktadir. Bunu
saglamanin bir yolu olarak g¢ocuklara erken yaslarda sorgulama, arastirma gibi
becerilerin kazandirilmasi goriilmektedir. Bu kapsamda da 2006 yilinda uygulamaya
konan yeni ilkdgretim programinin ortak temel becerileri arasinda elestirel diisiinme
bir beceri olarak tanimlanmaktadir ve bu becerinin 6grencilere kazandirilmasi gerekli

goriildiigi belirtilmektedir (Kurt ve Kiiriim,2010, s.24).

Diger bir ifadeye gore, Medya Okuryazarligi projesiyle, medyayr dogru okuyan,
yasadigr ¢evreye duyarli, iilkesinin sorunlarini bilen, medya mesajlarii akil

siizgecinden gecirebilen bireyler yetistirilmesi amaglanmaktadir (RTUK,2014).

Ders igeriginde; Iletisime Giris, Kitle Iletisimi, Etkili Bir Kitle Iletisim Araci Olarak
Televizyon, Tiirkiye’de Televizyon Yayinciligi, Televizyon Program Tiirleri, Aile,
Cocuk ve Televizyon, Bir Kitle Iletisim Aract Olarak Radyo, Gazete ve Dergi ile
Internetin Ozellikleri ve Islevleri, Internet Kullaniminda Dikkat Edilmesi Gereken

Hususlar gibi konu basliklar: bulunmaktadir (RTUK,2014).

Goriildiigii gibi, s6z konusu ders igerisinde internete yer verilmektedir. Internet
tinitesinde verilecek becerilerin ise "g6zlem, elestirel diisiinme, yaratici diisiinme,
problem ¢6zme, iletisim, bilgi teknolojilerini kullanma, Tiirk¢eyi dogru, giizel ve
etkili kullanmadir. S6z konusu iinitede verilecek temel degerler ise, "etik kurallara
baglilik, farkliliklara saygi duyma, sorumluluk, diiriistlik" olarak siralandigi

goriilmektedir (Asrak Hasdemir,2012, s.33).



87

Livingstone ve Haddon (2009), Tiirkiye'nin de aralarinda bulundugu 25 Avrupa
tilkesinde yapilan bir ¢alismanin sonuglarina gore internet kullaniminin tamamiyla
cocuklarin giinliik yasantisinin bir parcasi haline geldigini ve 9-16 yas arasindaki

cocuklarin %93"iniin en az haftada bir kez ¢evrimigi olduklarin1 dile getirmistir.

(Asrak Hasdemir,2012, s.33).

Livingstone vd. (2011, s.27), Tirkiye, Romanya ve Macaristan'daki g¢ocuklarin
interneti giivenli bir bigimde kullanma, istenmeyen mesaj ve reklamlar1 engelleme,
istenmeyen/taninmayan kisilerden gelecek mesajlar1 6nleme, filtreleme seceneklerini
degistirme, enformasyonu farkli internet sitelerinden dogrulama gibi dijital medya
okuryazarligr becerilerinin diger iilkelere gore daha disiik oldugunu dile
getirmektedir (Asrak Hasdemir,2012,5.33).

Bu nedenle yeni medya okuryazarligi kapsaminda internet okuryazarligini da igine
alacak ve uygulamalarla destekleyecek bir medya okuryazarligi mifredatinin,
cocuklarin bu konudaki bilgi ve becerilerini gelistirmesi agisindan ¢ok dnemli oldugu
goriilmektedir. Boylece cocuklarin diger medya araclarinin yani sira interneti de daha
bilingli ve etkin bi¢cimde kullanabilecegi belirtilmektedir (Asrak Hasdemir,2012,
5.35).

Bu asamada dersin miifredatt ve kaynaklarinin gozden gecirilmesi yaninda dersin
alanin uzmani olan 6gretmenler tarafindan verilmesinin de ¢ok 6nemli oldugu dile
getirilmektedir. Iletisim fakiiltesi mezunlarinin pedagojik formasyon alarak dersin
Ogretmenligini iistlenmeleri en uygun ¢ozlimlerden biri olarak degerlendirildigi

goriilmektedir (Asrak Hasdemir,2012, s.35).
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VIl. SOSYAL MEDYA DUZENLEMELERI KAPSAMINDA AVRUPA
BIRLiGi ve TURKIYE MUKAYASESI ve ONERILER

Glinlimiizde internet iizerinde olusan trafigin en biiylik kismimi sosyal paylasim
aglarinin olusturdugu belirtilmektedir. Insanlarin sosyal paylasim aglar1 {izerinden
bilgi, haber veya ilgi alanlarina yonelik paylasimlar yaptigi ve video, fotograf veya

haber paylasmanin bunlarin basinda geldigi goriilmektedir (Gtirses, 2013).

Bu calisma kapsaminda gergeklestirilen incelemeler dogrultusunda sosyal medyanin
gerek yasal, gerek sosyal hayat anlaminda énemli bir yer tuttugu goriilmektedir. Bu
caligmada temel olarak, sosyal medya aglarmnin kullanim yayginligi incelenmis olup,
son yillarda kullanim1 giderek artan bu yeni medya mecrasi ile islenebilecek suglara
kars1 alinan tedbirler ve yapilan diizenlemeler ele alinmistir. Bu ¢ercevede, Avrupa
Birligi’nde ve Tiirkiye’de internet ve sosyal medyaya iliskin bazi diizenlemelere yer
verilmig olup, bu bdliimde yukarida yer verilen degerlendirmelere dayanilarak
Tiirkiye ile Avrupa Birligi arasinda karsilastirma yapilarak Tiirkiye icin bazi

Onerilerde bulunulacaktir.
7.1. Hukuksal A¢idan Mukayese ve Oneriler

Incelenen AB iilkelerindeki orneklerden de goriildiigii iizere, sosyal medya
platformlarinda islenen suclarin, geleneksel yontemlerle islenmis olan suglardan ayri
tutulmayarak "Gergek Hayatta Su¢ Olan, Sanal Diinyada da Sugtur" ilkesinin, genel
gecer uygulama haline geldigi goriilmektedir (Avrupa Birligi Bakanligi, 2013).

Bu ilkeye paralel olarak, AB iilkelerinde, geleneksel suglarin diizenlendigi ceza
kanunlarinda internet ortaminda islenen suglarin da diizenlendigi goriilmektedir.
Siber sug olarak tanimlanan, internet, bilgisayar ve veri sistemlerine yonelik islenen
suclar i¢in 6zel kanuni diizenlemelere gidildigi veya yine ceza kanunlari i¢inde bu
suclara yonelik gilincellemeler gergeklestirildigi goriilmektedir. Ancak, iilkemizde
ornegi goriilen "Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda 5651 Sayili Kanun"
benzeri dogrudan internet ortamina yonelik yiiriirliige konmus kanun Ornekleri

olmadig1 goriilmektedir (Avrupa Birligi Bakanligi, 2013).
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Avrupa Birligi tlkelerinin siber sucla miicadele iginse buna yonelik mevzuat
olusturma yoluna gittikleri goriilmektedir. Veri giivenligi, kisisel verilerin korunmasi
gibi alanlarda yapilan diizenlemeler ise Avrupa Konseyi Siber Suglar Sézlesmesi

paralelinde yiiriitiildigl belirtilmektedir (Avrupa Birligi Bakanligi, 2013).

AB iilkelerine bakildiginda, internet ortaminda islenen hakaret/asagilama gibi
fiillerin yaptirima tabi tutuldugu gériilmektedir. Ingiltere bu fiilleri kabahatler
arasinda saylp para cezalari ile cezalandirirken; Fransa, Almanya, Italya gibi
orneklerde ise fiilin agirligina gore para ve hapis cezalar1 verilebildigi goriilmektedir

(Avrupa Birligi Bakanligi, 2013).

Ulke &rneklerindeki yasadist igerigin sorumluluguna yonelik degerlendirmelerde ise
igerigi ilk olarak iiretenin sorumlu oldugu ilkesinin kabul edildigi goriilmektedir. Bu
icerigin internette yayinlanmasma aracilik eden "ara hizmet saglayicilarin" ise
sorumsuzlugu esas olarak goriilmektedir. Buna paralel olarak da erisim yasaklart gibi
uygulamalara ancak cocuklarin ve genglerin cinsel istismari gibi sebeplerle yer

verildigi goriilmektedir (Avrupa Birligi Bakanligi, 2013).

Goriildigl tizere internet ve sosyal medya alaninda yapilan diizenlemeler igin
Avrupa Birligi tilkeleri ile Tiirkiye’nin "Gerg¢ek Hayatta Sug¢ Olan, Sanal Diinyada da
Suctur" ilkesinde hemfikir olduklar1 acik¢a ortadadir. Her iki tarafinda internet ve

sosyal medya alaninda getirdigi diizenlemeler bu ilke paralelinde gelismektedir.

AB iilkelerinde, lilkemizdeki 5651 Sayili Kanun benzeri dogrudan internet ortamina
yonelik bir kanun bulunmamakla birlikte, internet ve sosyal medya vasitasiyla

islenebilecek suclar i¢in bazi iilkelerin bu yonde ¢alismalari oldugu goriilmektedir.

Avrupa Birligi iilkeleri 1981 yilinda "Kisisel Verilerin Otomatik Isleme Tabi
Tutulma Siirecinde Bireylerin Korunmasma Iliskin 108 sayili Sézlesmeyi kabul
etmis ve i¢ hukuklarinda bu sézlesmeye uygun diizenlemeleri yapmislardir. Ancak
Tiirkiye, 1981 yilinda sozlesmeyi imzalamis fakat heniiz i¢ hukukuna dair
diizenlemeleri yapmadigindan onaylamamistir. Bu yiizden de Tiirkiye'de kisisel
verilerin korunmasina iligkin heniiz acik ve yeterli bir yasa ve veri islemlerini kontrol

edecek, denetleyecek bir kurulus bulunmadigi gériilmektedir (Giirses, 2013). Ancak
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5651 Sayili Kanun’da yapilan degisiklikler ile insanlarin internette en ¢ok magdur
olduklar1 “Kisilik Haklarmn ihlali” ve * Ozel Hayatin Gizliliginin ihlali” gibi iki
onemli konuda c¢ok hizli ve sonu¢ alabilir ¢oziimler getirildigi goriilmektedir.
Ancak kisisel verilerle ilgili tim hususlar1 kapsayan yasal diizenlemenin biran evvel
cikartilmasina ve kisisel verilerin islenmesi, korunmasi vb. siireclerini kontrol
edecek, denetleyecek "diizenleyici ve denetleyici" bir kurum kurulmasina ihtiyag

oldugu goriilmektedir ( Giirses, 2013).

Sosyal medya davalarina yonelik verilen orneklerde Avrupa Birligi tilkelerinde bu
alandaki davalarin uzun siirebildigi goriilmektedir. ingiltere’de yasanan bir dava
ornegi baslhigi altinda inceledigimiz Chambers Davasi da bu durum igin giizel bir
ornektir. Iki yi1l siiren dava siireci boyunca, Chambers farkli kesimlerden ifade
Ozglrligliniin kisitlanamayacagina dair destek aldigi, Kraliyet Savcilik Servisi
(Crown Prosecution Service) adiyla anilan kurumun ise siireci uzattigi ve kamu
kaynaklarin1 boyle davalarla bosa harcadigi iddia edilerek elestirilere maruz kaldig
goriilmektedir (Avrupa Birligi Bakanligi, 2013). 5651 Sayili Kanun’daki son
degisikliklerle, Tiirkiye’nin zaten bu tiir davalarin hizla sonuca ulastirilabilmesi i¢in
onemli bir adim attig1 goriilmektedir. Ancak internet ve sosyal medya alani i¢in 6zel
mahkemelerin kurulmasi bu tiir davalardaki ¢oziim siirecini daha da hizlandirmak
adina Tirkiye igin gercekten de yerinde ve faydali bir adim olabilir. Ayrica Tiirkiye,

bu girisimiyle AB iilkeleri i¢in iyi bir 6rnek teskil edebilir.

Sosyal medya alanina yonelik mahkemelerin kurulmasina ek olarak bilisime iliskin
bilgi sahibi olan hukukguya ve hukuk bilen bilisimciye ihtiyag oldugundan
tiniversitelerde bu konuyla ilgili olarak egitim veren boliimlerin, kiirsilerin
kurulmasinin tegvik edilmesinin de biiylik 6nem arz ettigi diistiniilmektedir (Girses,

2013).

Bu noktada dile getirilebilecek diger bir oneride bilisim ve hukuk bilimleri arasinda
terminolojik yapinin kurulmasidir. Tiirkiye’nin bilisim alaninda 6nde gelen bir
tiretici  lilke konumunda olmamasinin bilisim alaninda yabanci terminoloji
kullanilmasina sebep oldugu goriilmektedir. Bu nedenle, bilisim suguyla ilgili birgok

yabanci terminolojik kavram yasalarimizda mevcuttur. Bunlarin 6z dilimizde ve
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herkesin anlayacagi sekilde karsiliklarinin bulunmasi biiyilk 6nem arz etmektedir
(ntvmsnbc, 2011).

Tiim bunlarin yaninda belki de sosyal medya alaninda Tiirkiye’ye getirilebilecek en
bliylik oneri; milyon hatta milyarlar1 bulan kullanici sayilar1 ile dev sosyal medya
sirketlerinin Tirkiye’de temsilcilik ve/veya ofis agmalar1 igin gerekli yasanin

ivedilikle ¢ikarilmasi olacaktir.

Giirses (2013), internet ortaminda genis kitlelere hizmet veren sirketlerin, bulundugu

tilkelerde ofis agmasinin kanun ile belirtilmesini ifade ederek:

Giliniimiizde internetin hayatimizda hizla yayginlagsmasi sonucu hukuk dist
pek cok faaliyet hizli bir sekilde yayginlasmaktadir. internet erisiminde rol
oynayan "Sunucu (Server)" olarak adlandirilan ana bilgisayarlarin belli bash
iilkelerin tekelinde olmasi ve bulundugu iilkelerin yasalarina tabi tutulmasi
internet aracilif ile ortaya ¢ikan kanunsuz olusumlara imkéan saglamaktadir.
Internet ortaminda genis kitlelere hizmet veren sirketlerin bulundugu
tilkelerde ofis agmasi ve o iilkenin kisisel verilerinin bulundugu sunucularin o
iilkede bulundurulmasi yasa ile belirtilmelidir. Ornegin Facebook, Twitter,
Google+, Youtube'un, cesitli gerekgelerle (iilkemizden kazandigi gelirin
vergisini 6dememek vb.) icin bir ofis agmamasi dikkat ¢gekmektedir. Bu gibi
ofislerin agilmasi durumunda yasanan biirokratik islemlerin ¢ok daha hizli

gerceklesecegi yadsinamaz bir gergektir.

Goriildiigii lizere internet ortaminda genis kitlelere hizmet veren sirketlerin ofis
bulundurmamalarinin Tiirkiye i¢in hem ekonomik hem de biirokratik olumsuz

sonuclar1 vardir.

Ekonomik agidan bakildiginda Tiirkiye’de ofis bulundurmayan sosyal medya
sirketleri, biiyiik kazanglar sagladiklar1 reklam hizmetlerini yurtdisindan
faturalandirmadiklart i¢in Tirkiye’ye vergi 6dememekte ve bu durum Tiirkiye cari

acigma olumsuz etki etmektedir.

Babaoglan (2014, sozlii goriisme), bu alanda hizmet veren sirketlerin Tiirkiye’yi “ne

gelirse kar sayilacak” bir pazar olarak gordiiklerini ifade ederek:
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Tiirkiye’de durum ¢ok farkli. Bu firmalar Tiirkiye’yi yatirnm yapilacak bir
pazar olarak degil, “ne gelirse kar sayilacak™ bir pazar olarak goriiyor. Google
disinda bir¢ogu herhangi bir stratejik hamle ve adim bile atmiyor. Google bu
konuda ufak tefek seyler yapsada halen standardin ¢ok gerisinde. Bu firmalar
Tiirkiye’de bulunmama nedenlerini 5651 sayili kanunun bir 6nceki halinde
ongoriilen hapis cezast maddesine vurgu yaparak agiklasalar da aslinda onlara
gOre ana neden pazarin stabilizasyon sorunu. Bu nedenle burada bir ofis ve

temas noktas1 bulundurmayi red ediyorlar.

Ofisi bulunmadig1 halde Tiirkiye’de 5 yildir faaliyet gosteren ve kullanici sayisini her
gecen giin arttiran Twitter, Tiirkiye'den ¢ok ciddi bir reklam geliri elde etmektedir.
2013 yilinda 400 milyon dolarin {izerinde ciro yapan sirketin bu kazancinin 35
milyon dolar1 yani neredeyse 10/1'1 Tiirkiye tizerinden kazanilmistir. 2014 i¢in 600
milyon dolara yakin bir ciro bekleyen sirketin Tiirkiye'den elde ettigi gelirin de 50
milyon dolara yaklagmasi beklenmektedir. Bu da ortalama net kar olarak 100 milyon
TL kazan¢ anlamina gelmektedir. Twitter'in Tiirkiye'de ofis agmasi halinde ise
kazancinin yiizde 20'si kurumlar vergisi ad1 altinda kesintiye ugrayacaktir. Bu da 100
milyon TL'de 20 milyon TL'min devletin kasasina girecegi anlamina gelmektedir.
Bunun yani sira gider tablosuna acilacak ofisin maliyeti ve ortalama 50 ile 100
personelin maasi da eklenecektir. Tiim bu maliyetler g6z 6niinde bulunduruldugunda
Twitter''n Tiirkiye'den elde ettigi yillik kazancin neredeyse yari yariya azalmis

olacag ongoriilmektedir (Haber 7, 2014).

Bu alanda hizmet veren Tiirk sirketleri hem KDV hem kurumlar hem de gelir vergisi
Oderken yukarida verilen Twitter 0rneginde de goriildiigl ilizere Tiirkiye’de ofis
acmay1 ve vergi 6demeyi kabul etmeyen sirketler haksiz rekabete ve Tiirkiye’nin cari

ac1gimin bliylimesine yol agmaktadir.

Diinyanin Cin hari¢ internet erisiminin saglanabildigi hemen hemen her {ilkesinde
toplam 250 milyon aktif kullanici ile faaliyet gosteren Twitter'in sadece 13 iilkede
ofisi bulunmaktadir. Twitter hesaplarmin ylizde 77'sinin ABD digsinda olmasina
ragmen ofislerin 1'i merkez olmak iizere 11’1 Amerika'dadir. Diger ofislerin ise ¢cogu

Avrupa'da olmak iizere sirasiyla Hollanda (Amsterdam), Almanya (Berlin), Irlanda
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(Dublin), Ingiltere (Londra), Fransa ( Paris), Ispanya (Madrid), Brezilya (Rio de
Janeiro - SaoPaulo), Singapur, Avustralya (Sidney), Giiney Kore (Seul), Japonya
(Tokyo) ve Kanada'da (Toronto, Vancouver) yer almaktadir (Haber 7, 2014).

Twitter'ln ofis actig1 llkelere bakildiginda ortaya ¢ok carpict bir tablo ortaya
cikmaktadir. Ortadogu ve Afrika'da tek bir ofisi dahi bulunmayan Twitter'in Gte
taraftan actig1 ofislerinin bulundugu bazi iilkelerin niifusu Tiirkiye'deki kullanici
sayisinin neredeyse yarisina bile denk gelmemektedir. Ornegin Singapur’un 5 milyon

312 bin, Irlanda’nin ise 5 milyon 589 bin niifusu bulunmaktadir (Haber 7, 2014).

Twitter’in 12 milyon aktif kullanicis1i olan Tiirkiye’de ofis agmazken niifusu 5
milyon civarinda olan Irlanda’da ya da 17 milyon olan Hollanda gibi Avrupa
tilkelerinde ofis agmasi1 dikkat cekmektedir. 12 Milyon aktif kullanicisi olan

Tiirkiye’nin Twitter’a ofis agtirma konusunda ¢ok ge¢ kaldig1 goriilmektedir.

Twitter sadece bir ornektir. Facebook, Youtube, Google+ gibi daha nice dev sosyal

medya sirketi Tiirkiye’de faaliyet gosterdigi unutulmamalidir.

Bu tiir sirketlerin Tiirkiye’de bir ofis agmamalari i¢in One siirdiikleri en biiyiik
savlarindan birisinin = 5651 Sayili Kanun’daki erisim ve icerik saglayicilart igin
gecerli olan “Hapis cezasi” maddesi oldugu belirtilmektedir (Babaoglan, 2014).
Ancak, 5651 Sayili kanunda yapilan degisiklikle hapis cezasinin para cezasina
cevrildigi tezimizin bu konuyla ilgili boliimlerinde belirtilmistir. Yani artik Twitter
gibi Tiirkiye’de ofis ya da temsilcilik kurmak istemeyen sosyal medya sirketlerinin

one siirecekleri hukuki bir ¢cekince kalmadig1 goriilmektedir.

Ayrica sosyal medya sirketlerinin her ilke i¢in ayni olaylarda farkli davraniglar
sergilemesi, devletler tarafindan bu sirketlere olan giivenirliligin azalmasina neden
olmaktadir. Ayrica, uluslararasi arenada da sosyal medya alaninda ciddi bir
denetimsiz yapinin oldugunu gostermektedir. Bu denetimsizligin ve s6z konusu alana
yonelik iilkelerin birbirinden farklilik gosteren uygulamalarinin ortadan kaldirilmasi
icin, ayn1 “Avrupa Konseyi Siber Sucglar Sozlesmesi” gibi internet alaninda bir
denetim mekanizmasi olusturacak uluslararasi baglayiciligi olan ortak bir anlasmaya

ithtiyac vardir. Bu tiir bir uluslararasi diizenleme hem anlagsmaya taraf devletler hem
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de sosyal medya alaninda faaliyet gdsteren sirketler i¢in karsilikli giiven ortamini

tahsis edecek ve bu alana denetim getirecektir.

Bu noktada Tiirkiye boyle bir sézlesmenin amaci ve s6z konusu alanda yaratacagi
given ortami konusunda farkindalik olusturmalidir. Tiirkiye’nin sosyal medya
sirketlerinin ofis agmadig1 iilkelere yonelik yogun lobicilik ¢alismasi yapmasi

yerinde bir adim olacaktir.
7.2. Sosyal A¢idan Mukayese ve Oneriler

Avrupa Komisyonu’nun Avrupa Birligi vatandaslart i¢in sosyal medya
platformlarinda daha faal olabilmeleri ve 6zellikle gizli reklamlar, mahremiyet ihlali
gibi potansiyel risk teskil eden konularda farkindalik gelistirebilmeleri igin iiye
iilkelerin egitim programlarinda medya egitiminin zorunlu hale getirilmesi i¢in
yaptig1 calismalar ¢ok dnemlidir. Avrupa Parlamentosu’nun da destegiyle, Komisyon
tiye iilkeler igin bir tavsiye mektubu yaymlamis ve yetiskinler i¢in yeni medya
egitimine tabi tutabilecek kurslar diizenlenmesini ve okul egitim miifredatlarinda bu

egitim tiiriiniin zorunlu hale getirilmesini istemistir.

Tiirkiye’de yetiskinler i¢in sosyal medya alanina yonelik egitim ¢aligmalar1 yapildig:
goriilmemektedir. Bu nedenle Tiirkiye’de de Avrupa Komisyonu’nun dile getirdigi
gibi sosyal medya kullanicilart i¢in egitici kurslar diizenlenmesi yerinde olacaktir.
Tiirkiye’deki kullanicilarin, kisisel bilgilerin énemi konusunda bilinglendirilmesi ve
sosyal paylasim aglar1 iizerinde paylasilan kisisel verilerin bagka kimseler tarafindan
goriilebilecegi, yorumlanabilecegi ve paylasan kisinin bundan ileride zarar

gorebilecegi gibi konularin g6z onilinde tutulmasi biiyiik 6nem arz etmektedir.

Ayrica orta Ogretim cagindaki Ogrencilerin, bilinglenmeleri ve farkindaliklarinin
artirilmasi i¢in bilisim suglari ve sosyal paylagim aglarinin giivenli kullanimu ile ilgili
seminerler verilmesi veya miifredata bu konu ile ilgili dersler eklenmesi yerinde bir
adim olacaktir (Giirses, 2013). Ciinkii Tiirkiye’de okutulan medya okuryazarlig
dersinin igeriginde bu konulara yonelik bir ¢alisma olmadigr ilgili konunun

irdelendigi bolimde goriilmektedir. Ayrica Avrupa Komisyonu’nun da tavsiyesinde
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goriildiigii lizere okul egitim miifredatlarinda bu egitim tiirliniin zorunlu hale

getirilmesi Tiirkiye i¢inde 6nemli bir adim olacaktir.
Tiim Onerileri kisaca 6zetleyecek olursak;

e Kigsisel verilerle ilgili tim hususlar1 kapsayan yasal diizenlemenin biran evvel
cikartilmasi ve kisisel verilerin islenmesi, korunmasi vb. siireglerini kontrol
edecek, denetleyecek "diizenleyici ve denetleyici" bir kurum kurulmasi
gerekmektedir.

e internet ortaminda islenen suglarm hizlica karara baglanmasi icin 6zel
mahkemelerin kurulmasi yerinde olacaktir.

e Bilisime iliskin bilgi sahibi olan hukuk¢uya ve hukuk bilen bilisimciye
ihtiya¢ oldugundan {iniversitelerde bu konuyla ilgili olarak egitim veren
bolimlerin, kiirsiilerin kurulmasinin tesvik edilmesi gerekmektedir.

e Bilisim ve hukuk bilimleri arasinda terminolojik yapinin kurulmasi énem arz
etmektedir.

e Sosyal medya kullanicilart i¢in egitici kurslar diizenlenmesi, kullanicilarin,
kisisel bilgilerinin 6nemi konusunda bilin¢lendirilmesi, ortadgretim
cagindakiler i¢in miifredata bu konu ile ilgili dersler eklenmesi Tiirkiye i¢in
yerinde bir adim olacaktir.

e Sosyal medya sirketlerinin Tirkiye’de temsilcilik ve/veya ofis agmalari i¢in
gerekli yasanin ivedilikle ¢ikarilmasi gerekmektedir.

o Tirkiye internet ve sosyal medya alaninda denetim mekanizmasi olusturacak
uluslararas1 baglayiciligi olan bir sdzlesmenin olusturulmasi i¢in farkindalik
olusturmalidir. Bu kapsamda Tiirkiye’nin sosyal medya sirketlerinin faaliyet
gosterip ofis agmadig tilkelere yonelik yogun lobicilik ¢alismasi yerinde bir

adim olacaktir.
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SONUC

Sosyal medyanin ¢aligmamiz icersinde degindigimiz Arap Bahart ve Taksim Gezi
Parki Olaylar1 gibi kitlesel halk hareketlerinde, bir Orgiitlenme ve iletigim araci
olarak ne kadar etkili oldugu goriilmektedir. Sosyal medya platformlarinin haber
alma ozgiirligi gibi konularda firsat yarattigi ancak bilingsiz veya kotii niyetli kisiler
tarafindan kullanilmasinin ise biiyiik riskleri ve olumsuzluklar1 beraberinde getirdigi
belirtilmektedir. Kimi kullanicilarin, birilerinin 6zel hayatinin gizliligini ihlal edip,
dogrulugu ispatlanmamis ya da devlet sirr1 niteligindeki bilgileri ifsa edebilecegi ya
da igerigi degistirilmis maksath paylasimlar, yalan haber ve iftiralar ile sug isleyip,
bagka insanlar1 suca tesvik edebilecegi goriilmektedir. Bu noktada, bu denli 6nemli
etkileri olan ve magduriyetlere neden olabilen sosyal medya alanina yonelik

diizenlemelerin olmamasi gibi bir durum s6z konusu degildir.

Inceledigimiz 6rneklerde de goriildiigii iizere, AB iilkelerinde de sosyal medya
ortamlarinda ortamda islenen suglara karsi, "Ger¢cek Hayatta Su¢ Olan, Sanal
Diinyada da Suctur” ilkesi ile hareket edildigi goriilmektedir. Bu ilkeye paralel
olarak, geleneksel suglarini diizenlendikleri ceza kanunlarinda internet ortaminda
islenen suclar1 da diizenledikleri anlasilmaktadir. Bu ¢alisma kapsaminda
gerceklestirilen incelemeler dogrultusunda Tiirkiye’nin sosyal medya alaninda AB

tilkeleriyle hemen hemen ayni sekilde hareket ettigi goriilmektedir.

Tiirkiye’nin bu alanda en biiyiik sorunu olarak karsimiza sosyal medya sirketlerinin
Tiirkiye’de ofis bulundurmamalar1 ¢ikmaktadir. Tirkiye’de faaliyet gosteren bir
sosyal medya platformunun aktif kullanici sayis1 Avrupa Birligi’ndeki bazi iilkelerin
toplam niifusunu ikiye katlarken, sosyal medya sirketlerinin bu tutumlar1 karsimiza
su iki soruyu ¢ikmaktadir. Bu dev sosyal medya sirketleri ofis agtiklari iilkeleri neye
gore belirlemektedir ve ofis agmadan faaliyet gosterdikleri iilkelerin bodyle bir
durumda yaptirrm olanaklari nedir? Iste bu iki sorunun cevabi sadece Tiirkiye’yi
degil bu tir sirketlerin ofis a¢madan faaliyet gosterdikleri tiim tlkeleri
ilgilendirmektedir. Ciinkii her hangi bir sosyal medya sirketinin her iilke i¢in ayni
olaylarda farkli davranislar sergilemesi bu sirketlere olan gilivenirliligin azalmasina

neden olmaktadir. Ayrica, uluslararasi arenada da sosyal medya alaninda ciddi bir
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denetimsiz yapinin oldugunu gostermektedir. Bu denetimsizligin ve s6z konusu alana
yonelik, iilkelerin birbirinden farklilik gosteren uygulamalarinin ortadan kaldirilmasi
i¢in bu alan1 diizenleyecek uluslararasi bir kural metnine, kiiresel koordinasyonunun
ve glivenliginin devami agisindan ihtiyag duyuldugu acgik¢a ortadadir. Bu tiir bir
uluslararasi diizenleme hem anlasmaya taraf devletler hem de sosyal medya alaninda
faaliyet gosteren sirketler icin karsilikli giiven ortamini tahsis edecek ve bu alana

denetim getirecektir.
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OZGUNLUK BIiLDiRiMi

Uzmanlik tezi olarak sundugum bu ¢aligmayi, bilimsel ahlak ve geleneklere aykiri
diisecek bir yol ve yardima bagvurmaksizin yazdigimi, yararlandigim eserlerin
kaynakcada gosterilenlerden olustugunu, bunlardan her seferinde deginme yaparak
yararlandigimi ve Ulastirma, Denizcilik ve Haberlesme Bakanliginin Ulastirma ve
Haberlesme Uzman ve Uzman Yardimcilarinin Sinav, Atama, Calisma Usul ve
Esaslar1 Hakkinda Yo6netmeligine uygun olarak hazirladigimi belirtir, bunu onurumla

dogrularim.

Ulastirma, Denizcilik ve Haberlesme Bakanligini tarafindan belli bir zamana bagl
olmaksizin, tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmasi

durumunda, ortaya ¢ikacak tiim ahlaki ve hukuki sonuglara katlanacagimi bildiririm.

Akif MANAV
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